





























The main interest of this doctoral thesis focuses on the question what kind of connection exists be-
tween the personality of IT decision makers and the dimensions of IT-Security and how this can in-
crease or reduce the organizational IT security. 
In this thesis, the connection between the human personality of IT decision makers and the security 
of information systems is examined because of several reasons: (1) The human factor is demonstra-
bly the greatest risk in ensuring the security of information. (2) The analysis of the human behavior 
with methods of differential psychology and personality research has a high relevance. (3) Connec-
tions between the personality of IT decision makers and the security of information are largely unex-
plored. 
The main focus of this thesis lies on the reduction of these gaps using an empirical examination. The 
author used the following research questions:  
1. What kind of connections exist between the security of information and the personality traits 
of IT decision makers?  
2. Which kind of recommendations can be identified for organizations to increase the security of 
information?  
With the design of a conceptual framework, which represents the research field of information secu-
rity through the technical, legal, organizational and economic dimensions, the research questions are 
derived. The assessment of the human personality is conducted due to personality theories including 
hypothetical statements about the human structure and function. The author decided to use the 
NEO-FFI modell to assess the personality traits of IT decision makers, because of high quality and 
standardized measurement instruments. In this context the human personality is measured by the 
five personality traits neuroticism, extraversion, openness to experience, agreeableness and consci-










Schlagwörter auf Deutsch wären: (1) NEO-FFI, (2) Informationssicherheit, (3) Persönlichkeit 












und  JAEGER daher  zunehmend  systemrelevant und  sollte  als Ernst  zunehmendes Thema eingestuft 
werden,  insbesondere weil Schwachstellen und Gefahren  in der digitalen Welt permanent  steigen. 
Die Gewährleistung der Informationssicherheit wird hiernach zu einer Schlüsselaufgabe, welche den 
Fortbestand der Organisation bedingen kann. Demgemäß  ist die  technische Absicherung der  Infor‐
mationen unbedingt notwendig,  jedoch  zeigt  sich nach KRUGER und KEARNEY eine breite Akzeptanz 
dafür, dass „…involvement of humans in information security is equally important and many examp‐






gewährleisten,  sondern  es  bedarf  vielmehr  der Notwendigkeit  der  gesamthaften  Betrachtung  der 
Technologie, des Menschen und der Prozesse wie bspw. SPEARS, DONTAMSETTI und NARAYANAN anfüh‐
ren. Das Interesse der vorliegenden Arbeit richtet sich hierbei auf die Fragestellung, welche Zusam‐




IT‐Entscheidern  und  der  Sicherheit  von  Informationssystemen,  veranlasst  durch mehrere Gründe, 
erforscht: (1) Der Mensch stellt nachweislich das größte Risiko bei der Gewährleistung der Sicherheit 







1. Welche  Zusammenhänge  existieren  zwischen  der  Informationssicherheit  und  den  Persönlich‐
keitsmerkmalen von IT‐Entscheidern? 
2. Welche  Handlungsempfehlungen  können,  bei  Berücksichtigung  der  Persönlichkeitsmerkmale 
von IT‐Entscheidern, zur Erhöhung der Informationssicherheit identifiziert werden? 
Die  Forschungsfragen  bedurften  der weiteren  Operationalisierung  sowie  der  Ausgestaltung  eines 
konzeptionellen Bezugsrahmens, welcher den  Forschungsbereich der  Informationssicherheit durch 













sprachigen  Raum  von  BORKENAU  und  OSTENDORF  geprägt  wurde.  In  dieser  Taxonomie  wurde  die 
menschliche  Persönlichkeit  durch  die  fünf  Persönlichkeitsmerkmale  Neurotizismus,  Extraversion, 




Durchführung  der  empirischen  Untersuchung  bildete.  Die  Analyse  der  erhobenen  Daten  erfolgte 
durch Methoden der  induktiven Statistik, wie Regressions‐ und Korrelationsanalysen. Die gewonne‐
nen Daten wurden  anhand  von Gütekriterien wie Objektivität,  Validität  und  Reliabilität  verifiziert 











Gewährleistung  der  Informationssicherheit  in  der Organisation  zukommt.  Der  Autor  kam  zu  dem 
Schluss, dass nicht nur nach der vorherrschenden Fachmeinung von einer hohen Relevanz des Fak‐
tors Mensch  zur Gewährleistung  der  Informationssicherheit  auszugehen  ist,  sondern  erfährt  auch 








schen den  Fragen  zur  Informationssicherheit und den  festgestellten Ausprägungen der Persönlich‐






können.  Zudem wurde  geklärt, welche  Persönlichkeitsmerkmale  einen  starken  und welche  einen 
geringen  Einfluss  ausüben.  Zu  den  Dimensionen  der  Informationssicherheit  können  insgesamt  62 
lineare Zusammenhänge aufgeführt werden. Davon entfallen 11 auf die technische und wirtschaftli‐
che, 10 auf die  rechtliche sowie 30  ‐ und damit  fast die Hälfte  ‐ der signifikanten,  linearen Zusam‐
menhänge auf die organisatorische Dimension der  Informationssicherheit. Das Persönlichkeitsmerk‐







mals hin  fortgeführt. Entsprechende Wirkzusammenhänge werden  in Abschnitt 7.2  in den Tabellen 
42,  44,  46,  49  und  52  dargestellt.  Hierdurch  lässt  sich  direkt  vorhersagen,  dass  bspw.  ein  IT‐
Entscheider mit hoher Gewissenhaftigkeit annimmt, dass IT‐Benutzer im Bereich der Informationssi‐




empfehlungen  aufgrund  unterschiedlicher  Ausprägungen  der  Persönlichkeitsmerkmale  für  IT‐
Entscheider hergeleitet werden können. Im Rahmen dieser Forschungsfrage wurden die in den Wirk‐
zusammenhängen  festgestellten  besonderen  Betonungen  zu  allgemeingültigen  Handlungsempfeh‐






nem  linearen  Zusammenhang, welcher  sich  in  Form  von  einer Überbetonung  von  ‚Virtual  Private 
Networks‘ bei Probanden mit geringem Neurotizismus ergab, die Handlungsempfehlung „Überprü‐














 Überprüfung  der  tatsächlichen  technischen 
Absicherung  von  Informationen  bei Vorschlä‐
gen und Projekten von IT‐Entscheidern 
 Überprüfung  von  Nachlässigkeit  und  Irrtum 
organisatorischer Vorschläge und Projekte von 
IT‐Entscheidern 
 Überprüfung  des  Arbeitsklimas  zwischen 
Mitarbeitern und IT‐Entscheidern  
 Überprüfung, inwieweit IT‐Entscheider zu sehr 
auf  operative Maßnahmen  und  Pläne  fixiert 
sind (Stichwort: Kostenrisiko und Bürokratisie‐
rung) 









evtl.  von  objektiven Dritten  überprüfen  lassen 
(Stichwort: Kostenrisiko) 
 Kritische  Betrachtung  von  Vorschlägen  und 
Entscheidungen  zur  Regelmäßigkeit  von  Kon‐
zept‐ und Richtlinienüberprüfungen  (Stichwort: 
Bürokratisierung) 














fähigkeit  zur  Erhöhung  der  Informationssi‐
cherheit beiträgt 
 Überprüfung  von  disziplinarischen  Entschei‐
dungen gegenüber Mitarbeitern 
 Vorschläge  und  Entscheidungen  bezüglich 
aktueller  Standards  und  Normen  sollten,  im 




 Überprüfung,  inwieweit  operative  Konzepte 
die  Nutzbarkeit  von  Informationssystemen 
verringern 
 Kritische  Betrachtung  von  Aussagen  der  IT‐
Entscheider über die Managementebene 







 Überprüfung,  inwieweit  nötige  und mögliche 
Weiterbildungsmaßnahmen  für  Mitarbeiter 
 Kritische Prüfung von Vorschlägen und Projek‐
ten  bezüglich  zukünftig  notwendiger  Baustei‐
ne des IS‐Managements 
 Hinweis  auf  die  besondere  Sensibilität  von 
VIII 
forciert werden 




 Besondere  Beachtung  von  Hinweisen  auf 
Fehler von Externen  
 Besondere  Beachtung  und  kritische Überprü‐
fung von Budgetvorschlägen 
 Kritische  Begutachtung  von  Äußerungen  die‐





 Überprüfung,  inwieweit  bei  Sicherheitsvorfäl‐
len  das  eigene  Verhalten  der  IT‐Entscheider 
ausreichend reflektiert und hinterfragt wird 
 Überprüfung,  inwieweit Vorschläge zu rechtli‐
chen Aspekten  aus  rationalen Gründen  erfol‐
gen oder aus Gründen der Einfachheit, um ei‐
ner externen Forderungen zu genügen 
 Besondere  Beachtung  und  Prüfung  von 
Sicherheitsbedenken dieser Personengruppe 




 Vorschläge  und  Projekte,  welche  sich  den 
softwareseitigen  Mängeln  und  Defekten  zu‐
wenden,  sollten  höchst  kritisch  auf  ihre Not‐
wendigkeit überprüft werden 
 Überprüfung,  inwieweit Konzepte und Richtli‐
nien  zur  Gewährleistung  der  Informationssi‐
cherheit regelmäßig geprüft werden 
 Überprüfung,  inwieweit  Konzepte  zur  Fort‐
entwicklung  der  Informationssicherheit  ge‐
nutzt und entwickelt werden  
 Kritische  Überprüfung  von  erhöhten  Budget‐
vorstellungen 




ten  zu  notwendigen  Bausteinen  des  IS‐
Managements durch objektiven Dritten 
 Besondere  Beachtung  von  Empfehlungen  zu 
Standards und Normen  






 Besondere  Beachtung  von  Empfehlungen 
dieser  Personengruppe  zu  notwendigen 
Weiterbildungsmaßnahmen 
 Überprüfung,  inwieweit  die  Schulung  be‐







Abschließend  kann  festgehalten werden, dass  im Rahmen der  vorliegenden Arbeit  lineare  Zusam‐
menhänge festgestellt worden sind, womit das Entscheidungsverhalten eines  IT‐Mitarbeiters  in den 
spezifischen  Ausprägungen  seiner  Persönlichkeit  erklärbar  wird.  Aus  den  identifizierten,  linearen 











































Worten  zu helfen, danke  ich meinen Freunden, die  ich an der Universität Hannover kennenlernen 




Gründen nahe  stehen und mir oft mit  freundlichen Worten oder gemeinsam  verbrachter Zeit, die 
Kraft gaben, die Arbeit  zu Ende  zu bringen oder mir durch Ablenkung die wichtige Energie gaben, 
mich wieder meinen  Studien  zu widmen: Prof. Dr. Meik  Friedrich,  Ercan Özcan,  Susanne  Janssen‐
Weetz,  Gülbahar  Isler,  Dietrich  Günther,  Dilek  Dogan,  Sanjib  Deb,  Sami  Khello  Casado,  Sabine 
Toboldt‐Straub und  Jasmin Hamidi. Nicht mit Gold aufzuwiegen  ist  ihre  für mich erbrachte Geduld: 









Liebe  für die unermüdliche ständige Korrekturarbeit meiner Arbeit,  für die ewigen  inhaltlichen Dis‐
kussionen, für ihr großes Vermögen, mir den Rücken freizuhalten, damit ich die Zeit und Muße hatte, 





































































































































































































































































































































































































siven  Produkten  und  Dienstleistungen  zunehmend  steigt.3    Insbesondere  die  Handlungsfähigkeit, 
Informationen  aufzunehmen,  zu  filtern,  zu  verarbeiten  und  effizient  zu Wissen  in  Form  von wirt‐
schaftlich nutzbaren Innovationen zu entwickeln, gewinnt deutlich an Relevanz.4 
Die Sicherheit von Informationssystemen wird daher zunehmend systemrelevant und sollte als Ernst 
zunehmendes  Thema  eingestuft werden,  insbesondere weil  Schwachstellen  und  Gefahren  in  der 
digitalen  Welt  permanent  steigen.5  Organisationen  haben  keine  effektiven  Risikomanagement‐
Systeme, welche mit dieser hohen Geschwindigkeit mithalten  könnten,6 mit der die  Informations‐
funktion  sämtliche Geschäftsprozesse  durchdringt, weshalb  es  als  eine  conditio  sine  qua  non  be‐
zeichnet werden sollte, das Wissen zur Erhöhung der Sicherheit von Informationssystemen ständig zu 


















taler  Form. Die Gewährleistung  der  Informationssicherheit  rückt  damit  zu  einer  Schlüsselaufgabe, 
welche über den  Fortbestand und den Erfolg der Organisation entscheiden  kann.  Im Vordergrund 







sationsspezifischen  Dekretierung  zuordenbarer  Schutzziele.  Sodann  sind  mögliche  Gefahren  und 
Schwachstellen  für  die Organisation  zu  ermitteln  und  deren Relevanz  für  die Gewährleistung  bei‐
spielhafter Schutzziele wie der Verfügbarkeit, der Vertraulichkeit, der Integrität, der Zurechenbarkeit 
und der Revisionsfähigkeit festzulegen. Insbesondere die quantitativ und qualitativ steigende Anzahl 
von  Schwachstellen  und  Angriffen  erfordert  schnellere  und  komplexere  Gegenmaßnahmen  bei 
gleichzeitiger umfassender Betrachtung der Sichten der Beherrschbarkeit und Verlässlichkeit.  
Technische Aspekte zur Gewährleistung von Informationssicherheit stehen dabei  im Fokus vieler IT‐
Entscheider,  allerdings  ist  sich  die Mehrzahl  der  Autoren  einig,  dass  technische Maßnahmen wie 





have social characteristics which  lead to high  job satisfaction.“11 Die technische Absicherung  ist zur 
Gewährleistung von  Informationssicherheit unbedingt notwendig,  jedoch  zeigt  sich eine breite Ak‐
zeptanz dafür, dass „…involvement of humans in information security is equally important and many 
















Informationssicherheit  „…the  most  difficult  to  manage  because  you  cannot  control  what  is  in 
people‘s heads and what  they will be willing  to  talk about  inadvertently or otherwise.“16 Lösungen 
zur Erhöhung der Informationssicherheit erweisen sich regelmäßig als limitierte Bausteine „…because 
humans can be so unpredictable and imperfect…“,17 wodurch die wissenschaftliche Mehrheit zu dem 
Schluss kam: „…it  is becoming  increasingly evident that  'the human factor  is the Achilles heel of  in‐
formation security'…”18 und einige Wissenschaftler sich zudem auf die Aussage einigen: „The weakest 
link  the  security  chain  is  still  the  human  factor“.19  Dabei  besteht  eine  breite  Einigkeit,  dass  der 
menschliche Faktor bei der Betrachtung von Schwachstellen für die Informationssicherheit oft über‐
sehen wird und unter keinen Umständen unterschätzt werden sollte.20 Nicht selten unbeachtet bleibt 


























nehmerischen  Erfolg  herbeiführt,  welcher  als  Konsequenz  vorangegangener  Prozesse  betrachtet 
wird.25 Die überwiegende Anzahl der analysierten Fachmeinungen hält es  für unerlässlich,  zur Ge‐
währleistung der  Informationssicherheit, detaillierte  Informationen und Erkenntnisse  zur menschli‐
chen Persönlichkeit zu generieren. Nach vorherrschender Meinung erfolgt die Erfassung der mensch‐
lichen  Persönlichkeit  durch  Theorien  zur  Persönlichkeit, welche  hypothetische  Aussagen  über  die 
Struktur  und  Funktionsweise  der  individuellen  Persönlichkeit  liefern. Diese Aussagen  können  zum 
einen Erkenntnisse über den Aufbau, die Struktur und die Zusammenhänge der Persönlichkeit und 
zum anderen, basierend auf dem Wissen über die Persönlichkeit, können Vorhersagen über Verhal‐
tensweisen  und  Lebensereignisse  getroffen  werden.26  Zur  adäquaten  Einschätzung  menschlicher 
Stärken und Schwächen kann die Persönlichkeitspsychologie als probates Mittel betrachtet werden, 
welche Interdependenzen zwischen der Sicherheit von Informationssystemen und der menschlichen 
Persönlichkeit  aufzeigt. Die  Feststellung des Aufbaus, der  Struktur  sowie der  Zusammenhänge  zur 
Persönlichkeit sollte, für bestimmte Typen von Menschen, zu konkreten praktischen Handlungsemp‐
















heit  von  Informationen  dar.27  (2)  Die  Beschreibung  des  Verhaltens  von  Organisationsmitgliedern 
durch Methoden der differentiellen Psychologie und der Persönlichkeitsforschung haben eine hohe 
Aktualität.28  (3) Zusammenhänge zwischen der menschlichen Persönlichkeit und der Sicherheit von 




(2009) oder BIDGOLI  (2006) behandeln das Thema  Informationssicherheit und Persönlichkeit nur  in 
Ansätzen. Gemeinsam haben alle betrachteten Forschungsbeiträge die Einigkeit darüber, dass davon 













28   Vgl. dazu Werke von MYERS/REISS, et al.  (2008); ZIMBARDO/GERRIG, et al.  (2008); ASENDORPF  (2007); BARENBAUM/WINTER 
(2008)  ; AMELANG/SCHMIDT‐ATZERT, et al.  (2006); PAYK  (2007); WIEDMANN  (2006); NERDINGER/BLICKLE, et al.  (2008); FISSENI 
(1998); MOOSBRUGGER/KELAVA (2007a); WEINERT (2004); VON ROSENSTIEL (1980). 
29   Vgl. DEVARAJ/EASLEY, et al. (2008); MANCHA/DIETRICH (2007); SHROPSHIRE/WARKENTIN, et al. (2006) ; HUANG/RAU, et al. (2010); 















fehlungen  herzuleiten, welche  zur  Erhöhung  der  Sicherheit  von  Informationen  führen  sollen.  Die 
Arbeit zielt somit auf die Beantwortung der formulierten Fragestellungen und der damit verbunde‐
nen  empirischen Überprüfung  deduzierender Unterfragen. Beide  Forschungsfragen  besitzen  einen 
sehr  abstrakten  Charakter  und  werden,  in  Verbindung  mit  der  Zielsetzung,  nachfolgend  durch 
Detaillfragen weiter  ausdifferenziert.  Als Grundlage  für  die  zweckdienliche  Konkretisierung  dieser 
Fragestellungen besteht das Erfordernis, den (1) Forschungsbereich der Informationssicherheit durch 
einen  zweckmäßigen,  theoretischen  Bezugsrahmen  zu  konzeptualisieren  und  zu  operationalisieren. 
Das  zielt  darauf,  den  Forschungsbereich  der  Informationssicherheit,  als  Teilbereich  des  Informa‐
tionsmanagements,  thematisch zu verorten und seine Relevanz demgemäß zu besprechen. Zur Be‐
schreibung  von  Informationssystemen  im  Informationsmanagement werden  von unterschiedlichen 
Autoren Prozesse, Menschen sowie Technologien herangezogen.30 Das vorrangige Ziel des theoreti‐
schen  Bezugsrahmens    sollte  jedoch,  nach  entsprechender  Verortung  des  Begriffs  Informationssi‐
cherheit, darin bestehen,  transparent  Fragestellungen  zu operationalisieren, welche brauchbar  für 
die empirische Erhebung sind und zu zweckmäßigen Handlungsempfehlungen führen. Vor dem Hin‐
tergrund hat sich der Autor nach entsprechender Literaturrecherche darauf festgelegt, dass ein theo‐














mus,  (2) Extraversion,  (3) Offenheit  für Erfahrung,  (4) Verträglichkeit und  (5) Gewissenhaftigkeit,32 
welche in Form eines standardisierten Tests erfragt werden können. Grundlage für diese Festlegung 
bildeten diverse  Fachgespräche  sowie eine entsprechende  Literaturrecherche, welche  in Abschnitt 
4.3 dargestellt wird.  
Der Anspruch der Betriebswirtschaftslehre, einen praxisrelevanten  Erkenntnisfortschritt  zu  leisten, 





von,  sollte  durch  eine  empirische  Erhebung,  zu  Beginn  der  vorliegenden Arbeit,  die  Relevanz  des 
Menschen  zur Gewährleistung  der  Informationssicherheit  verifiziert  oder  falsifiziert werden.  Erste 
Identifikationspunkte können,  im Rahmen einer empirischen Erhebung, Fragen zu den Gefahrenbe‐
reichen  in der Organisation   oder nach  Problemen  sein, welche die  Fortentwicklung  der  Informa‐




















Das  Antwortverhalten  der  Probanden  sollte,  je  nach  Ausprägung  eines  Persönlichkeitsmerkmals, 
analysiert werden. Neben einer tabellarischen Analyse, sollten eventuelle Zusammenhänge eindeutig 
durch  Verfahren  der  induktiven  Statistik  nachgewiesen werden. Des weiteren  sollten Wirkzusam‐
menhänge  für  die  unterschiedliche  Persönlichkeitsausprägungen  und  jeweilige  Dimensionen  der 
Informationssicherheit  aufgezeigt werden, wobei  zu  klären wäre welche  Persönlichkeitsmerkmale 
einen starken und welche einen geringen Einfluss ausüben. Der Fokus der vorliegenden Arbeit richtet 
sich auf die  Identifikation  von  linearen Zusammenhängen  zwischen Persönlichkeitsmerkmalen und 
dem damit verbundenen Entscheidungsverhalten. Ziel dieser Frage ist es, die eindeutige Verifizierung 
oder Falsifikation von linearen Zusammenhängen zwischen unterschiedlich ausgeprägten Persönlich‐
keitsmerkmalen  und  Entscheidungen  von  IT‐Mitarbeitern  zu  gewährleisten. Diese Wirkzusammen‐
hänge  sollten  tabellarisch  dargestellt werden,  damit  einen  ersten Überblick  über  die  Stärken  und 
Schwächen unterschiedlich ausgeprägter Persönlichkeitsmerkmale aufzuzeigen.  In dieser Übersicht 
sollte  eine  erste  Einschätzung  erfolgen,  welche Merkmalsausprägungen  besonders  förderlich  zur 
Erhöhung der  Informationssicherheit  sind und welche eventuell  zu Schwachstellen  führen können. 
Zudem  sollte  festgestellt werden,  inwieweit  sich  lineare  Zusammenhänge  auf bestimmte Bereiche 
der Informationssicherheit, wie dem technischen oder organisatorischen, verorten lassen. Als Grund‐
lage  für die  Identifikation  linearer Zusammenhänge sollte eine empirische Erhebung vorgenommen 
werden.  
Weitergehend hat der Autor  versucht Vorhersagen, über Entscheidungen  von  IT‐Mitarbeitern, mit 





















ger Gewissenhaftigkeit  als Merkmalsausprägung  sein  Entscheidungsverhalten  zusätzlich  verändert, 
wenn er über einen  geringen Bildungsstand  verfügt oder  in einer  Firma mit einem hohen Umsatz 
beschäftigt  ist.  Im Rahmen einer multivariaten Analyse,  sollte  festgestellt werden, ob ein Proband 
mit bspw.  geringer Offenheit  für  Erfahrung  signifikante multivariate  Zusammenhänge  zu mehr  als 
einer Fragestellung zur Soziodemographie oder zur Informationssicherheit aufweist. Die Feststellung 















BACON34  und  LOCKE35  zurückgeht.  Als  einer  der  Begründer  der modernen Wissenschaft war  BACON 
begeistert vom menschlichen Geist und dessen Fehlleistungen und beschrieb das Bedürfnis unseres 




















wahre Wissensquelle“  ist und somit „Erkenntnis  […]  induktiv erlangt“ wird, womit ARISTOTELES den Empirismus, „Ge‐
genspieler des Rationalismus“, ins Leben rief. Vgl. MANDL/REINMANN‐ROTHMEIER (2000), S. 5; MUSGRAVE (1989), S. 388. Im 
18. Jahrhundert führte schließlich der Philosoph IMMANUEL KANT die beiden Strömungen erstmalig zusammen. Er hielt 
Erfahrungen  zur Wissensgewinnung  für wichtig, war  aber  gleichzeitig  der Ansicht,  dass  sie  ohne  logisches Denken 
















obachtungen wissenschaftliche  Gesetzmäßigkeiten  und  Theorien,  erstellt werden.43  Aufgrund  des 
explorativen Charakters und der induktiven Vorgehensweise der Untersuchung, besitzen die in dieser 
Arbeit getroffen Aussagen und Handlungsempfehlungen  lediglich eine vorläufige Gültigkeit, welche 
in  weiteren  wissenschaftlichen  Forschungsarbeiten  auf  ihre  Vergleichbarkeit,  Generalisierbarkeit, 
Objektivität und Reproduzierbarkeit hin überprüft werden müssen.  




stellt  eine  Zusammenschau  zu  den Grundlagen  der  Informationssicherheit  dar. Hierbei  erfolgt  die 
Abgrenzung des  Informationsbegriffs zu Daten und Wissen. Es wird ein Überblick darüber gegeben, 
wie sich das Informationssystem in die Organisation einbettet und zusätzlich werden die Grundwer‐






dargestellt,  Informationssicherheit  als  Querschnittsaufgabe  des  Informationsmanagements  zu  be‐
trachten. Dabei wird aufgezeigt, weshalb Informationsmanagement als unternehmerische Führungs‐
                                                            













ganisationalen  Kontext.  In  den  folgenden Unterabschnitten werden  die  Rollen, Aufgaben, Verant‐
wortlichkeiten und Erfolgsfaktoren von Mitarbeitern aufgeführt.  
Im Rahmen von Kapitel 3 wird der thematische Aspekt der Informationssicherheit,  in einem zweck‐
mäßigen  theoretischen Bezugsrahmen,  inhaltlich erarbeitet. Hierbei zielt die umfangreiche  inhaltli‐
che Erarbeitung des Begriffs  Informationssicherheit darauf ab, das Thema umfassend zu ergründen 
und final relevante Fragestellungen für die empirische Erhebung in Kapitel 5 bereitzustellen. Thema‐
tische  Schwerpunkte  zur  inhaltlichen  Ergründung  der  Querschnittsaufgabe  Informationssicherheit 
richten  sich  auf  die  technische,  rechtliche,  organisatorische  und wirtschaftliche Dimension.  In Ab‐
schnitt 3.1 werden die  technischen Aspekte der  Informationssicherheit erarbeitet. Maßnahmen zur 
Gewährleistung  von  Verlässlichkeit  und  Beherrschbarkeit,  die  Sicherheitsbausteine  wie  Firewall‐, 
















on.  Anschließend  folgt  die  Darstellung  einer  Kommunikationsbeziehung  in  interpersonalen  Bezie‐




ergründet  und  beschrieben.  Sodann  erfolgt  in  Abschnitt  4.3  die  inhaltliche  Darstellung  des  Fünf‐
Faktoren‐Modells als Theorie zur Beschreibung der menschlichen Persönlichkeit. In dem Zusammen‐
hang gibt der Autor einen Überblick über die gängigen Theorien zur Kategorisierung der Persönlich‐
keit, hinterfragt die  jeweiligen Vor‐ und Nachteile der  spezifischen Theorie  in Abschnitt 4.3.1. und 
legt sich auf den Trait‐Ansatz zur Beschreibung des Menschen fest. Die historische,  lexikalische und 




Im Anschluss wird  in Kapitel 5, auf Basis der erstellten  Items zum Forschungsgegenstand der  Infor‐
mationssicherheit  sowie der  Festlegung des Messinstruments  zur Beschreibung Persönlichkeit, die 
empirische Untersuchung methodisch konzipiert und durchgeführt.  In Abschnitt 5.1 erfolgen hierzu 
theoretische Vorüberlegungen, welche Methoden der Wirtschaftsinformatik  im Rahmen der  Erhe‐
bung  angewandt werden  sollen. Nach  der Bestimmung  von  Standards  und Gütekriterien wird  die 
Methodik  für die empirische Erhebung  festgelegt. Dementsprechend wird  in Abschnitt 5.2 die Aus‐
wahl der Untersuchungsobjekte für die Erhebung vorgenommen und der Aufbau beschrieben. Hier‐
nach erfolgt in Abschnitt 5.3 die Konstruktion der Items für die Fragen zur Informationssicherheit und 
zu den  soziodemographischen Daten. Demgemäß  folgen  in Abschnitt 5.4 die  Erläuterung der  Ent‐

















menhang  entschied  sich  der  Autor,  für  Ergebnisse  dieser  Arbeit  nur  signifikante  Korrelationen  zu 
betrachten.  In Abschnitt 7.2. werden Ergebnisse,  in Form von  linearen Zusammenhängen zwischen 






eine  Zusammenschau  der  erarbeiteten  Handlungsempfehlungen,  strukturiert  nach  der  jeweiligen 
Ausprägung  des  Persönlichkeitsmerkmals.  Nachfolgend wird  in  Abschnitt  7.5  durch  einen  kurzen 
Leitfaden versucht, die Nutzbarkeit der Ergebnisse für Praktiker zu erhöhen. Abschließend erfolgt in 
Kapitel 8 die kritische Würdigung, in Kapitel 9 das Fazit und Kapitel 10 gibt einen Ausblick zur vorlie‐
















Der  Begriff  der  Information  lässt  sich,  nach  Heinrich,  für  die Wirtschaftsinformatik  definieren  als 
„…handlungsbestimmendes  Wissen  über  historische,  gegenwärtige  und  zukünftige  Zustände  der 
Wirklichkeit und Vorgänge  in der Wirklichkeit, mit anderen Worten:  Information  ist Reduktion von 
Ungewissheit.“46 Grundsätzlich  lässt  sich der Begriff der  Information einerseits aus den etymologi‐
schen  Bereichen  der  Spracherklärung,  andererseits  aus  den  nachrichtentechnischen  Interpretatio‐
nen,47 auf semiotischer Basis und schließlich auf der Basis der so genannten Pragmatik ableiten und 
definieren. Der etymologische Ursprung des Begriffes Information ist auf das lateinische Nomen „in‐
formatio“  zurückführbar,  das  seinerseits  von  dem Verb  „informo“  ableitbar  ist.  In  diesem  Zusam‐
menhang bedeutet „formo“: „Ich forme“ oder „Ich gestalte“.48 Die nachrichtentechnische Interpreta‐






















onselementen,  bei  denen  sich  der  Informationsgehalt  in  den  Zeichen, mit  denen  die Nachrichten 
codiert sind, konzentriert.51 Hierbei reduziert die Nachrichtentechnik den Informationsbegriff haupt‐
sächlich  auf  statistische  Dimensionen,  so  dass  dieser  sich  besonders  für  technikbezogene  For‐






























Quelle:  Eigene Darstellung  in Anlehnung an KRCMAR  (2003),  S. 17, VOß/GUTENSCHWAGER  (2001),  S.  29, KEM‐
PER/JANKE (2002), S. 3, NORTH (2005), S. 32, HEINRICH/HEINZL/ROITHMAYR (2004), S. 589. 
Die syntaktischen Strukturen solcher Signalanordnungen  lassen  sich, da sie an ein  technisches Trä‐

















menschliches Bewusstsein  im  Sinne  von Kommunikationsverständnis  vorhanden  sein muss. Dieser 
Vorgang ist rein maschinell realisierbar.63 
Der Bereich der Pragmatik untersucht u. a.,  in welcher Form der Empfänger die Datenübermittlung 





abhängig von der Situation und dem Kontext,  in dem  sie auf den Empfänger  treffen. Die Verwen‐
dungszusammenhänge können demgemäß  in den Bereichen der Wirtschaftsinformatik und der Be‐
triebswirtschaftlehre deutlich verschieden ausfallen. Die Handlungen, die aus den  jeweiligen  Infor‐




























Absicht  beruht,  Informationen weiter  zu  vermitteln.71  Zur  Charakterisierung  lässt  sich  erneut  das 
oben  dargestellte  nachrichtentechnische Modell  der  Übermittlung  von  Informationen  von  einem 
Sender  zu  einem  Empfänger  anführen.  Sowohl  die  Mensch‐zu‐Mensch‐  als  auch  die  Mensch‐
Maschine‐Kommunikation beruhen  auf  gleichartigen Vereinbarungen  und Regeln  zur Nachrichten‐
übermittlung.72 
Betrachtet man  den  Begriff  des Wissens  unter  verwendungstechnischen  Aspekten,  so  lassen  sich 

































tischen  Ebenen mehr  auf  der  soziologisch‐sozialen  Ebene  verortet,  demnach  auf  die Wissensver‐
wendbarkeit bezogen.77 
2.1.2 Sicherheitsbegriff und Sicherheitsaspekte 


















































(2) Der Begriff der  Integrität des  Systems  impliziert, dass  keine unbemerkten Manipulationen die 
Funktionsfähigkeit und damit zugleich die Sicherheit des Systems beeinträchtigen können.81  
(3) Der  Vertraulichkeitsbegriff  schließt  ein,  dass  unbefugter  Zugriff  auf  die Datensystematik  nicht 
möglich sein soll.82 
(4) Der  Verbindlichkeitsbegriff  besagt,  dass  die  auf  dem  System  kursierenden Daten  bestimmten 
Verantwortlichkeitsinstanzen konkret und präzise zugerechnet werden können.83 Hierzu gehört 











































































Über  die  oben  dargestellten  Sicherheitsbegriffe  hinaus,  lassen  sich  in  Bezug  auf  Systemsicherheit 











































Der Begriff der Vertraulichkeit  (confidentiality) bezieht  sich  auf die  technischen  Implikationen des 
Sicherheitssystems des Computers. Er bedeutet, dass nur User mit entsprechender Autorisierung das 
System und seine Informationen benutzen können. Der nicht autorisierte Zugriff auf private Informa‐
tionen  ist  nicht möglich.95  Die  Vertraulichkeit  lässt  sich  beispielsweise  durch  Verschlüsselung  der 







Die  Beherrschbarkeit  des  Systems  bedeutet,  wie  oben  bereits  angesprochen,  dass  das  System 
redigierbar  ist, dass  eine  entsprechende Nachweisbarkeit  für  dritte  Parteien,  etwa des Rechtsver‐

























Die Sicherheit computergestützter  Informationsströme  lässt sich,  in diesem Zusammenhang, als ein 
Element der IT‐Governance106 betrachten. Die Schutzwürdigkeit von Daten, d. h. die Vermeidung von 
Risikosituationen,  in denen diese Daten verloren gehen könnten,  ist von Bedeutung, da  ihr Fortbe‐
stehen den Fortbestand betriebswirtschaftlicher Organisationen garantiert. Andererseits muss jedes 


















Die oben diskutierten Begriffe beziehen  sich  in  ihrer Gesamtheit auf die Rechtsverbindlichkeit, die 
den  rechtssozialen Hintergrund der Gültigkeit dieser Daten gewährleistet.108 Die Sicherheit von  IT‐
Vorgängen  ist prozessual aufzufassen.  Sie muss permanent an eine  sich wandelnde Umwelt ange‐
passt werden.109 Die  technische Verfügbarkeit der  Information  ist hierfür nur partiell ausreichend. 
Das Governance‐Institut  stellt  hierbei  fest,  dass  die  IT‐Governance,  unter  betriebswirtschaftlichen 
Aspekten, dem Vorstand und dem Management des Unternehmens obliegt.110 Die Verantwortung für 
die  Sicherheit der  Informationsflüsse  ist,  in diesem  Sinne, dem Management eines Unternehmens 
wie deren Mitarbeitern  zuzuordnen und  kann  als bedeutende Komponente der  Informationsinfra‐




Da  im Rahmen betriebswirtschaftlicher Prozesse die  Informationstechnologie, das  Internet und die 






















schen  Bedienungsfähigkeiten  des  Personals,  hinsichtlich  der  elektronischen  Bereiche,  sondern  ist 
unter ethischen Blickwinkeln und unter  sozialen und kulturellen Aspekten ebenfalls zu betrachten. 
Mitarbeiter  in  betriebswirtschaftlichen  Bereichen  sollten  entsprechend  ihrer Unternehmenskultur, 
die Informationssicherheit, gemeint ist die Minimierung entsprechender Risiken, als selbstverständli‐
chen Blickwinkel ihrer täglichen Aktivitäten betrachten.113 
Da die  Ethik  IT‐bezogener Betriebssicherheit nicht  vorrangig  zu den  Selbstverständlichkeiten  einer 
Unternehmenskultur gehört, liegt es nahe, dass sich die Unternehmen mit der Einführung eines Risi‐
ko‐Managements beschäftigen, welches die Gefahren  für  ihre  Informationssicherheit mit den oben 
dargestellten möglichen  Folgen möglichst  reduziert.114  Der  Risikobegriff  hängt  hinsichtlich  seiner 













Den Rahmenkontext  des Risikomanagements  bilden  entsprechend  kommunikative  Ebenen,  die  ei‐
nerseits Kontrolle der Informationssicherheit und andererseits ein Reporting beinhalten, das mit den 
Überwachungsfunktionen  des  Systems  übereinstimmt. Auf  der  obersten  Ebene  dieses Gesamtsys‐
tems  existiert  eine  Analyse,  die  Risiken  identifiziert,  evaluiert  und  sie  auf  die  Ebene  der  Risiko‐
Bewältigung überträgt. Hier werden betriebswirtschaftliche Strategien ausgearbeitet und implemen‐







geplanten  Zielstellungen,  lässt  sich  hinsichtlich  der  ebenso  betriebswirtschaftlich  entstehenden 
Schäden auf die Problematik des Budgets, der Qualität  sowie der Dauer betrachten. Grundsätzlich 
richtet  sich  Risiko‐Management  auf  die  Minimierung  von  Wirkungen,  die  sich  aus  Gefahren‐
Situationen  für die betroffenen Mitarbeiter ergeben bzw. auf  ihre mögliche Beseitigung. Der Fokus 
des Risiko‐Managements richtet sich einerseits auf den Unsicherheitsfaktor Mensch bzw. den Mitar‐





































weiter  in Fahrlässigkeit und höhere Gewalt. Der Begriff der Fahrlässigkeit  impliziert die  fahrlässige 
Vernachlässigung von Sicherheitsregulierungen, ein fehlerhaftes Design des Systems und schließlich 













Die  Zutrittsberechtigten  zum  System  können  Zugriffsberechtigte  oder  Nicht‐Zugriffsberechtigte 
sein.119 Zugriffberechtigte, die Systemgefahren verursachen, können Vertragspartner, nicht zum Be‐
trieb gehörende Mitarbeiter, jedoch auch eigene Betriebsmitarbeiter sein. Nicht‐Zugriffsberechtigte, 

























dungen  lassen  sich  aber  auch  auf  die  gesamten  Systemobjekte,  also  technische  Einrichtungen, 
Stromnetze  oder  Zentraleinheiten  beziehen,  indem  hier  falsche  Bedienung,  Sabotage  oder Miss‐
brauch  eintreten.122 Das Bundesamt  für  Sicherheit  der  Informationstechnik  benennt  in  seinem  IT‐
Grundschutzhandbuch  fünf  unterschiedliche  Klassifizierungen  von Gefährdungen:  organisatorische 
Mängel  des  Systems, menschliche  Fehler,  technische  Defekte,  höhere  Gewalt  sowie  vorsätzliche 
Handlungen.123 






























pieren  fremder Daten, um  sich diese  rechtswidrig anzueignen  sowie  sie zu nutzen. Demgegenüber 
lässt sich das Abhören des Systems als zeitlich begrenzte oder auch permanente zielgerichtete Sys‐
temüberwachung  respektive Überwachung  von  Systemkomponenten  verstehen,  die  zum  Ziel  hat, 
den Datenverkehr mitlesen zu können. Diese Vorgehensweisen lassen sich unter dem Sammelbegriff 
Spionage  fassen.  Spionage  impliziert  Angriffsmethoden,  mit  denen  ein  Spion  Informationen  aus 
fremden Systemen zu gewinnen versucht.  
Die oben bereits angesprochene  logische Manipulation des Systems beinhaltet das Komplettieren, 































































































































Nach  der  umfassenden Veranschaulichung  unterschiedlicher Beweggründe  für  die Gewährleistung 





Im Rahmen der  zunehmenden Bedeutung der  Sicherheitsproblematik  von umfassenden  Informati‐
onssystemen zeichnen sich zwei besonders bedeutende Bereiche ab: Einerseits die Frage, wie eine 
hohe Sicherheit  in solchen Systemen zu erzeugen  ist, andererseits die Bedingungen  für eine solche 
Sicherheitserzeugung  in  kritischen  Infrastrukturen,  also  in  solchen  Strukturen, die  auf  IT‐Basis das 
Gesellschaftsganze  bzw.  seine  wesentlichen  Funktionsbereiche  stützen,  d.h.  Funktionsfähigkeit  in 
diesen Bereichen aufrecht erhalten.  
Bei der Erforschung, wie sichere IT‐Systeme entstehen, d.h. solche Organisationen, die die Unfallhäu‐
figkeit minimieren  können,  kam  es  zu  differierenden  Resultaten.  Sicherheitsstarke Organisationen 





(2) besonders  wertebezogenen  Bedeutung  der  Sicherheitsperspektiven  hinsichtlich  bestimmter 
Technikeinsätze und im Hinblick auf die  
(3) Arbeitsablaufgestaltung,  zudem  aus  der  Beteiligung  des Managements  des  Unternehmens  in 
sicherheitstechnischen Bereichen sowie aus der  
(4) hohen  Bewertung  der  Sicherheitsverantwortlichen  des  Unternehmens  auf  der  hierarchischen 
Skala.  





die  Sicherheitskommunikation  aus  einem  umfangreichen  Berichtswesen  hinsichtlich  von Unfällen, 




Sicherheitsausschüssen  im  Unternehmen.  Eine  sicherheitstechnische  Gestaltung  der  Arbeitswelt 
zeichnet  sich durch eine  saubere Arbeitsumgebung aus, um die bereits erwähnte Übersichtlichkeit 




den  Einsatz  unterschiedlicher  Schulungstechniken  wie  Filme  und  Rollenspiele.  Zugleich  entsteht 








ethik des Unternehmens, weiter  fördern  sollen. Außerdem besteht  ein  enges Verhältnis  zwischen 



























dene Versorgungsstrukturen, wie die mit Gas, Öl  und  Elektrizität. Die Gesamtheit  einer  kritischen 
Systeminfrastruktur wiederum  ist  sowohl  von  staatlichen  Leistungen  als  auch  von  Leistungen  des 
Finanzsystems überwölbt.131 Das Bundesinnenministerium hat acht kritische Infrastrukturen identifi‐
ziert:  (1) Verkehrswesen,  (2) Energieversorgung,  (3)  Informations‐ und Kommunikationstechnik,  (4) 
Finanzinstitute,  (5) Gefahrenträger wie Kernkraftwerke,  (6) Behördenapparat,  (7) Gesundheits‐ und 
Rettungswesen sowie (8) Andere.132 
Am Beispiel der Energie‐ und Wasserversorgung ganzer Gesellschaften  ist nachweisbar, dass diese 
nur auf der Basis einer vorgelagerten  Informations‐ und Kommunikationsinfrastruktur zu  leisten  ist, 
welche eng mit  zugehörigen  staatlichen Stellen, wie dem Verkehrs‐ und Transportwesen, verzahnt 
ist. Um  reibungslos  funktionieren  zu  können,  ist diese  Struktur  zusätzlich mit einem  Finanzsystem 
verbunden, das die bürokratischen Wege der Bezahlung der Energieversorgung übernimmt. Unter 
der Kommunikationsinfrastruktur, die sich als kritisch  im Sinne der vorliegenden Arbeit bezeichnen 
lässt,  lassen  sich  rechnergesteuerte  Informationsanlagen verstehen, die Schlüsselfunktionen  in der 
Versorgungslage ganzer Gesellschaften einnehmen.133 Die Transportinfrastruktur des Systems über‐
nimmt  die Distribution  der  physischen  Ressourcen,  beispielsweise  der  Versorgung mit Öl,  und  ist 
somit, mit dem Schienen‐ und Straßennetz sowie dem Flugverkehr, ebenfalls Teil des kritischen Sys‐
tems. Dieses System könnte ebenfalls ohne die Leistungen des Finanzsystems, des Gesundheitswe‐
sens,  der  politischen  Verwaltung  sowie  der  Notfalldienste  nicht  dauerhaft  funktionieren.  Das 
Gesundheitswesen  trägt mit Krankenhäusern und  Laboratorien, das  Finanzsystem mit Banken und 



















dargestellten  Infrastruktursektoren gegenwärtig, aufgrund des  technischen Progresses, eine  starke 
Vernetzung  aufweist, ergeben  sich  aus den  Subinfrastrukturen hohe  Interdependenzniveaus. Wird 
folglich ein Element des Gesamtsystems beschädigt oder angegriffen, so geraten gegebenenfalls gro‐
ße Teile des übrigen Systems in Mitleidenschaft. Dies lässt sich bspw. an sich häufenden Stromausfäl‐
len  feststellen, die  in den USA Bundesstaaten  länderübergreifend auftreten. Vor dem Hintergrund 



















































letzt  aus  den  Fortschritten  der  Informationstechnologie,  auf  die  diese  Unternehmen  angewiesen 
sind.141 Leitungshandeln, das im Rahmen eines effektiven volkswirtschaftlichen Managements ablau‐
fen soll, ist wiederum auf Informationszusammenhänge gestützt.  
Das  Informationsmanagement  lässt sich als Teil der  Informationswirtschaft bezeichnen. Beim  Infor‐
mationsmanagement handelt es sich um Führungsaufgaben, die sich mit der sinnvollen Organisation 












































Software‐Anwendungen zusammen. Die dritte Ebene  ist die des  Informationseinsatzes, ergo der  In‐
formationsverarbeitung,  die  zu  konkreten  informationstechnischen  Anwendungen  führt.  Sie  be‐
schreibt die Funktionen des Aufgabenträgers, der die individuellen Anforderungen der Betriebsabläu‐
fe des Unternehmens  in  dementsprechende Operationen  umsetzt. Diese drei  Ebenen müssen,  im 




zu  schaffen, welches  im  folgenden Abschnitt, anhand weiterer  inhaltlicher Recherchen, unternom‐
men werden soll.  
2.2.4 Ziele des  Informationsmanagements zur  Institutionalisierung von  Informationssicherheit  im 
Unternehmen 




mationsmanagements „…in  jedem Unternehmen  in Abhängigkeit vom Leistungspotential der  Infor‐






























Ergebnisziele   Informationsqualität erhöhen   Zeitliche und räumliche Adäquanz 
der Informationsbereitstellung 
 Datenschutz  als  Qualitäts‐
merkmal  etablieren  u.  Kom‐
munizieren 
 Datenschutzaudit  und  Daten‐
schutzprüfsiegel einführen 
Potenzialziele   Erhaltung  der  Sicherheit  des 
Informationssystems 
 Einsatz von Verschlüsselungsfunk‐
tionen  auf  Ebene  der  Anwen‐
dungssysteme  und  der  techni‐
schen Infrastruktur 
 Einhaltung  von  Datenschutz‐
vorschriften 
 Einsatz  von  Funktionen  zur  Ano‐
nymi‐ und Pseudonomisierung 
 Flexibilität  des  Informations‐
systems erhöhen 




 Produktivität  des  Informati‐
onssystems erhöhen 
 Antwortzeiten  des  Informations‐
systems verringern 
Verhaltensziele   Nutzerakzeptanz  und  ‐
zufriedenheit sicherstellen 









lung des Unternehmens  in der ökonomischen Konkurrenz  ihres Umfeldes. Hierbei  sollen Analysen 
angelegt werden, mit denen sich eventuelle Erfolgsmöglichkeiten des Unternehmens präzise messen 
und  somit  auch  sichern  lassen.  Strategische  Ziele  leisten  demzufolge  einen Operationsrahmen,  in 
dem sich operative Ziele realisieren lassen, die präzise Maßnahmen zur Umsetzung der strategischen 












um die  räumliche und  zeitliche Angemessenheit der Bereitstellung  von  Informationen. Die  zweite 
Ebene  realisiert  sich  in  diesem  Bereich  dadurch,  dass  regelmäßige Datenschutzaudits  und Daten‐
schutzprüfsiegel angestrebt werden. 
Betrachtet  man  Potenzialziele  unter  strategischen  Aspekten,  so  steht  für  das  Unternehmen  die 
Sicherheitserhaltung  der  IT‐gestützten  Informationsbereiche  des  Unternehmens  im  Vordergrund. 
Konkret gehört hierzu die Realisierung und die Einhaltung entsprechender Vorschriften des Daten‐






tiven  Sachziels bezieht  sich demzufolge  auf die Bereitstellung eines bestimmten  sowie benötigten 
Datenvolumens zum korrekten Zeitpunkt in adressatenadäquater Gestaltung.151 Betrachtet man stra‐




gen. Um  ein weiteres Mal  operative  Formalziele  des  Informationsmanagements  anzusprechen,  so 
steht zusammenfassend betrachtet, die Wirtschaftlichkeit von Teilelementen des computerbasierten 









oben  angesprochene  Sicherheitsproblematik bezieht  sich  zudem  auf die Realisierung datenschutz‐
rechtlicher Regulierungen. Auch solche Vorschriften bilden einen Sicherheitsrahmen, auf den sich das 
Datenschutzmanagement  des  Unternehmens  bezieht.  Zu  bemerken  ist  unter  anderem  in  diesem 
Zusammenhang, dass die Sicherheitsfunktionen in computergestützten Aktionsbereichen von großer 
Bedeutung  für die Akzeptanz der gesamten Systematik  sind. Da die Verarbeitungsprozesse, denen 







die  adäquate  Informationsverarbeitung  durch  den  Aufgabenträger  gestaltet  werden  für  ein 
Höchstmaß an Informationssicherheit? 
(2) Welche  Anwendungssysteme  können  durch  mangelnde  Informationssicherheit  beeinträchtigt 
werden? 
































































bewegen,  sich  für  die  Ziele  des Unternehmens  einzusetzen;  ein  verpflichtendes  Ziel  führt  zu 
Selbstdisziplin und Selbstkontrolle 
 Wie sehr er sich Zielen verpflichtet fühlt,  ist eine Funktion der Belohnung, die mit  ihrem Errei‐
chen verbunden ist 










sches Menschenbild  bietet  eine  Typologie,  die  vier  verschiedenartige  Kategorisierungen menschli‐
chen  Verhaltens  impliziert.  Schein  unterscheidet  dabei  den  (1)  „rational‐economic man“,  den  (2) 













































 Als Folge der Sinnentleerung der Arbeit wird  in den  sozialen Beziehungen am Arbeitsplatz 
Ersatzbefriedigung gesucht 
 Er wird  stärker durch die  sozialen Normen  seiner Arbeitsgruppe als durch die Anreize und 
Kontrollen des Managements bestimmt 































Bezieht man die  jeweilige Situation des Mitarbeiters  in einer Organisation  in die Menschenbildkon‐
zeption mit  ein,  so  ist,  was  etwa  Führungsstile  betrifft,  eine  theoretische  Einheitlichkeit  schwer 
durchzuhalten, da sich Führungsstile  immer den Anforderungen der jeweiligen Situation flexibel an‐
passen  sollten.  Die  Lernfähigkeit  von Mitarbeitern  in Organisationen  setzt  Flexibilität  und Wand‐
lungsfähigkeit  sowie  den  Druck  von  Umwelteinflüssen  voraus.  Dies  versucht  die  Konzeption  des 
„complex man“ in ihre Ansätze mit einzubeziehen. Der Begriff des „complex man“ sucht demnach die 













In Organisationen  lassen  sich,  im Rahmen der hierarchischen Betrachtung, den  jeweiligen  Ebenen 




Unternehmenszielen,  Ressourcenallokationen  usw.  bestimmt,  wobei  eine  arbeitsteilige  Entschei‐





entsprechender Gruppierungen  im Unternehmen,  um Risiken  zu minimieren. Die  organisatorische 
Bewältigung dieser Aufgaben obliegt einer weiteren hierarchischen Struktur,  zu der der Chief Risk 
Officer (CRO), und hierarchisch weiter von oben nach unten, der Risk Owner, der Risk Manager, der 

























menbrüchen besonders  in den USA deutlich verschärft worden.170 Für die Bundesrepublik  ist  in die‐
sem Bereich das KonTraG von Belang, die im Rahmen eines Überwachungssystems den Vorstand von 
Aktiengesellschaften dazu verpflichtet, ein entsprechendes Risikomanagement  für die Anlagen des 
Unternehmens  zu betreiben.  Im Rahmen der neuen Vorschriften von Basel  II  (siehe Kapitel 3.2.4), 
sind  Eigenkapitalvereinbarungen  von  Kreditnehmern  ebenfalls  in  Kontrollmaßnahmen  und  ‐
verpflichtungen,  für  die  Banken  gegenüber  ihren  Kreditnehmern,  deutlich  verschärft worden. Die 
jeweiligen  Rating‐Agenturen  überprüfen  beispielsweise  die Höhe  des  Eigenkapitals  von Unterneh‐
men hinsichtlich  ihrer Kreditwürdigkeit und der Zinslage. Das Sarbanes Oxley Gesetz  fordert  in den 
USA von den Unternehmen ein gründlicheres und umfangreicheres Reporting, das der internen Kon‐
trolle  des  Unternehmens  zugeordnet  werden  muss.  Hier  existieren  einzuhaltende  Mindest‐
Standards, ein Bereich, den der Chief Executive Officer und seine Untergebenen zu überwachen ha‐
ben. 
















CISO  CIO  CCO  CRO  CFO 
Risikomanagement  √  √  √  √  √ 




Internes Kontrollsystem  √  √  √  √  √ 
Verantwortung und Haftung  √  √  √  √  √ 
Umfassende Dokumentation und Reporting  √  √  √  √  √ 
IT‐Kontrollen und dazugehörige Prozesse  √  √      teilwei‐
se 
Integrität und Korrektheit von Informationen  √  √      √ 
Verfügbarkeit von Informationen  √  √      √ 
Effizienz‐ und Effektivitätssteuerung  √  √      √ 
Zutrittskontrollen  √  √      teilwei‐
se 
Zugriffskontrollen  √  √      teilwei‐
se 
Rechtemanagment  √  √      teilwei‐
se 










Zutritts‐ und Zugriffskontrollen sowie  für die Sicherheit des Rechtemanagements und  für die  Infor‐
mationsweitergabe sind ebenfalls der CISO und der CIO. 
Zu berücksichtigen  ist hierbei die Tatsache, dass eine allgemeingültige Zuordnung von Verantwort‐
lichkeitsbereichen  zu  bestimmten  Führungskräften  unmöglich  erscheint.  Vielmehr  sind  die  obigen 
Angaben von Quellen, wie Basel II und ISO/IEC 2005, abgleitet. Es handelt sich folglich, in Bezug auf 
die Informationssicherheit und das Risikomanagement, um eine eher allgemeine Orientierung, deren 
präzise Formulierung demnach den Unternehmen  jeweils anheimgestellt  ist. Es  liegt nahe, dass Or‐
ganisationen und Unternehmen diese Zuordnungen je nach den Schwerpunkten ihrer Sicherheitsan‐
56 
forderungen  vornehmen.  Die  obige  Darstellung  zeigt,  dass  sich  die  unterschiedlichen  Verantwor‐
tungsbereiche  der  verschiedenen  Sicherheitsführungskräfte  in  sehr  vielen  Fällen  überlappen.  Eine 
der Aufgaben des Unternehmens muss es  in diesem Zusammenhang  sein, die Kompetenzbereiche 
präzise voneinander abzugrenzen.172 Über 70% der Führungskräfte  in der Bundesrepublik sind darü‐
ber  informiert,  dass  sie  für  Rechtsschäden,  die  aus  Sicherheitslücken  entstehen,  haftbar  gemacht 








von  Finanzdaten  von Unternehmen  spielen  hierfür  eine  Rolle,  da  die Aktualisierung  dieser Daten 
zugleich  Sicherheitsprobleme erzeugt. Demgemäß hat der CIO eine wichtige  verantwortliche Rolle 
einzunehmen. Bezüglich der Sicherheit der Information wird dieser Aufgabensektor in Zukunft deut‐
lich wachsen.174 Mit  der  Erweiterung  des  Verantwortungsbereichs  für  den  IT‐Sicherheitsmanager, 
steigert sich zugleich aber auch seine Haftbarkeit. Das Sicherheitsmanagement des IT‐Sektors fordert 
eigene Strukturen. Zugleich ist dieser sich erweiternde Bereich, mit der Ablauf‐ und der Aufbauorga‐
nisation  des  Unternehmens,  noch  einmal  zu  koordinieren.  Als  Sicherheitsverantwortungsbereiche 
sind Daten und  Informationen, die Kontrolle der  Informationsflüsse, eine  interne Revision, eine ex‐
terne Beratung und Abschlussprüfung  sowie Prozessverantwortlichkeit  im Allgemeinen  zu nennen. 
Da diese Bereiche einander  in vielen Fällen überlappen, also unterschiedliche Organisationszustän‐
digkeiten miteinander konkurrieren,  ist auch hier auf der Ebene des Managements eine präzise Ab‐
stimmung  nötig.  Unterschiedliche  Fachberichte  schlagen  hierzu  ein Management‐Forum  vor,  das 
solche Anpassungen vornimmt. Ein solches Management‐Forum ließe sich aus Teams zusammenset‐
zen, die aus  interdisziplinären Bereichen  stammen und  sich untereinander, hinsichtlich der Bedeu‐
tung bestimmter Definitionen,  zu  ihren Arbeitsbereichen  abstimmen. Hier  könnten präzise Richtli‐
nien  definiert, Maßnahmen  überarbeitet  und Abstimmungsbereiche  festgelegt werden.  Insgesamt 
ginge es um eine Intensivierung der Kommunikation zwischen den unterschiedlichen Bereichen, die 









fende Koordinationen und Risikoabschätzungen  sowie die Reduzierung  von  Zeiten und Wegen bei 
der  organisationalen  Arbeit.  Ebenfalls wäre  die  Aufarbeitung  eines  grundlegenden  Konzeptes  zur 
Stärkung  von  Compliance  der  Mitarbeiter  von  Nöten.  Festgestellt  wurde  zudem,  dass  bei  IT‐
Governance effektive Entscheidungen vorliegen, wenn sie  sich durch ein gemeinsames Management 
sowie  eine  gemeinsame  Arbeitsebene  von  IT‐Spezialisten  auszeichnet.  Konzentriert  sich  eine  der 
Parteien auf ein bestimmtes Risiko‐ bzw. Sicherheitsmanagement, so entsteht Ineffektivität.175 
Zusammenfassend  wurde,  im  Rahmen  des  Kapitels  2,  ein  Fundament  geschaffen,  welches  einen 
Überblick über die Grundlagen der Informationssicherheit bietet und eine erste Einordnung des Mit‐
arbeiters  im Organisationsgeschehen vornimmt. Damit wurde die Relevanz von  Informationssicher‐




des  Schwerpunkts  Informationssicherheit.  Hierbei  zielt  eine  umfangreiche,  inhaltliche  Erarbeitung 
des Begriffs  Informationssicherheit darauf ab, das Thema ganzheitlich  zu ergründen und  final  rele‐
vante Fragestellungen bereitzustellen. Sodann wird in Kapitel 4 auf den Menschen als zentraler Fak‐
tor  zur  Gewährleistung  von  Informationssicherheit  eingegangen  und  nach  einem Modell  zur  Be‐
schreibung der menschlichen Persönlichkeit  recherchiert. Erarbeitete Fragestellungen aus Kapitel 4 










Erarbeitung  der  thematischen  Schwerpunkte  Informationssicherheit  und  Persönlichkeit  in  einem 
ersten  Bezugsrahmen  orientieren  sollten.  Bezugnehmend  auf  die  in  Kapitel  1.2  definierten  For‐
schungsfragen, erfolgt  in Kapitel 3 nun eine  inhaltliche Fundierung der unterschiedlichen Dimensio‐










kritischen  Problematiken.  Solche  Systeme werden  als  Einbruchserkennungssysteme  oder  Intrusion 









innerhalb derer  sich  sicherheitstechnische Firewalls etablieren  lassen. Das  so genannte  IDS‐System 
                                                            
176   Vgl. vertiefend zu Intrusion Detection Systemen MITNICK/SIMON (2002), S. 4, 7; AEBI (2004), S. 35; COLWILL (2010), S. 2; 







Weitere  systemtechnische  Schutzvorrichtungen,  die  die  Computerarbeit  absichern  können,  sind 
Protokollierungssysteme und Anti‐Viren‐Programme. Protokollierungsprogramme überwachen durch 
automatisierte oder manuelle Aufzeichnungen des Computereinsatzes den  laufenden User‐Betrieb. 




























































Das  Firewall‐System bildet  also  im  Sinne  eines Übergangs  einen  so  genannten  „Common Point of 
Trust“ als generellen Abkoppelungspunkt des sicheren Bereiches des Users vom unsicheren Außen‐
bereich. Die zentralisierende Konzeption der Firewall‐Systematik hat außerdem den Vorteil, dass sich 
Sicherheitsvorschriften  zentral  organisieren  lassen.  Die  Überprüfung  und  Protokollierung  erfolgt 
demzufolge von einer Stelle aus, die alle User erfassen kann. Die Kryptographie der Authentifizierung 
von Usern  ist auf  jedem einzelnen  IT‐Bereich zu kompliziert und komplex, sodass die zentralisierte 
Funktion der Firewall auch hier einen Vorteil bietet. Zudem sind für komplexe Rechnerbereiche, die 
überdies  heterogen  sind,  kaum  vereinheitlichende  Realisierungen  der  Verschlüsselungstechniken 
vorhanden. Auch hier bedeutet ein Firewall‐System die Einsparung von Kosten. Der „Common Point 
of Trust“, der zwischen zwei Netzen besteht, vereinfacht zudem die Möglichkeiten der Protokollie‐
rung. Die  Abschottung,  die mit  Firewall‐Systemen möglich  ist,  verringert  zugleich  die  Ebenen  der 
Funktionalität, sodass sich zugleich die Angriffspunkte minimieren. Der Aufwand an Schutzmaßnah‐
men fokussiert sich  in diesem Fall nur auf das Firewall‐System, was dazu führt, dass IT‐Systeme von 






reichen  vom  (1)  Einbindungsmodul,  (2) Analysemodul,  (3)  Entscheidungsmodul,  (4) Verarbeitungs‐
modul, (5) Authentifizierungsmodul bis hin zum (6) Firewall‐Schutzmodul,   von entsprechenden Re‐
62 






























Die  oben  aufgezählten Module  gelten  als  die  aktiven  Elemente  des  Firewall‐Systems  und werden 
nachfolgend konkretisiert:  
(1) Das  Einbindungsmodul übernimmt die Aufgabe das  aktive  Firewall‐Element  in das  System der 


















(4) Das Verarbeitungsmodul  für  sicherheitsbedeutende Resultate  fertigt ein  Logfile der  relevanten 














von den oben dargestellten beiden Ebenen aus, so  ist das Kriterium  für einen Einsatzfall  innerhalb 
der eigenen Organisation die Vertrauenswürdigkeit des Gesamtnetzes.  Ist diese Vertrauenswürdig‐
keit sehr hoch, so folgt einerseits eine regelmäßige Überprüfung der eingehenden Datenflüsse, ande‐














keine  Vertrauenswürdigkeit  zugeschrieben werden  kann  und  dies  prinzipiell  nicht. Geht man  von 
einem sehr geringen Angriffspotenzial innerhalb der Eigenorganisation aus, so liegt es nahe, dass die 








demnach  ein Bausteinsystem, das unterschiedliche  Lösungsmöglichkeiten  anbietet. Generell  ist  zu 
berücksichtigen, dass es unterschiedliche Sicherheitsdienste gibt, zwischen denen ausgewählt wer‐
den kann, dass unterschiedliche Designkonzeptionen von Firewall‐Systematiken existieren, dass hier 
verschiedene  Qualitätsniveaus  vorhanden  sind,  dass  die  Systeme  ihre  Sicherheitsqualität  auf  der 
Basis von Nachweisbarkeit bieten müssen und dass unterschiedliche Tiefen, bezogen auf die Sicher‐
heit der Kommunikationsniveaus, existieren. Eine spezifische Problematik des Einsatzes von Firewall‐















von  Sicherheitsleitlinien  erforderlich.  Ein  Firewall‐System  ist  von  gleicher Qualität wie  die  Sicher‐
heitsdienste, auf die es ausgerichtet  ist. Dies  lässt sich durch eine präzise Sicherheitsleitlinie, die  im 




nach  testen  kann.  Ein Unternehmen,  das  Sicherheitsvorkehrungen  einhält, muss  in  diesem  Sinne 
auch  auf  die  Verlässlichkeit  seiner  Kommunikationspartner  und  der  von  ihnen  gesendeten Daten 
achten. 
Generell lassen sich die Ziele von Firewall‐Konzeptionen folgendermaßen zusammenfassen:  















Periode  Kommunikationen  ablaufen  sollen.  Zuletzt  geht  es  um  die  Implementierung  und  Prüfung 
einer bestimmten Sicherheitsleitlinie im Firewall‐System.186 
3.1.1.2 Reaktive und präventive  Sicherheitsvorkehrungen  zur  Erhöhung der Verlässlichkeit durch 
Intrusion Control Systeme 
Der Begriff der  Intrusion Control beschreibt allgemein die Systematik, der die Zugriffssicherheit des 

































fähigkeit besitzt, dass die Netzanbindung bei  falschen Alarmen  reduziert  ist, es gewisse Komplexi‐
tätsprobleme  in der Konfiguration aufweist, seine Verfügbarkeit  in vielen Fällen nur  für LINUX und 
Windows existiert und es einen hohen Verkaufspreis hat. Unterschieden werden drei Systeme der 









Das  IDS  bildet  einen  passiv  operierenden  Sicherheitsbereich  des  Computernetzes,  da  es Attacken 

















(2) Das NIDS  arbeitet mit  „Network‐Sniffern“,  die  sich  auf Netzwerkpakete  richten. Das NIDS  hat 
umfangreichere Abwehrmöglichkeiten  als das HIDS, da  es Attacken  auf unterschiedliche Netz‐
werke oder Hosts erkennen kann. Es verfügt als Vorteile über Passivsensoren, die nicht erkenn‐
bar sind, verbessert den Schutz der Firewall, arbeitet auch bei einer Ausschaltung des Zielsystems 












Das  System  Intrusion  Response  (IRS)  bildet  ein  Element  des  ICS.  Es  funktioniert  als  Automatik‐
Reaktion auf Einbrüche und  leitet seine Funktionsweise auf diese Weise ein. Entsprechend  ist dem‐
nach eine aktive Form der Abwehr gegeben.195 Die Ziele hierbei sind einerseits die Einbruchsschäden 
zu  reduzieren  sowie  andererseits den Angreifer  in  seiner  Identität  festzustellen. Das  IRS  lässt  sich 
insofern als eine Ergänzung des IDS beschreiben. Die Reaktionsstärken des Systems sind je nach Pro‐
dukt zu differenzieren.196 Zum einen hat das IRS die Möglichkeit, die Kommunikation des Angreifers 
mit  dem  Computer  auszusetzen. Dies  geschieht  durch  das  Einschleusen  von  Reset‐Paketen  in  die 
Netzverbindung.197 Zusammenfassend  lässt sich  feststellen, dass das  IRS die Fähigkeit besitzt, Atta‐
cken zu annullieren, Zeitfenster bereitzustellen, die Reaktionsmöglichkeiten bieten, den Attackieren‐
                                                            























User  in die Lage, erkennen zu können, ob und  in welcher Form  irgendwelche Angriffe oder Sicher‐
heitsprobleme existieren. Dies dient zugleich der Sicherung von Beweisen.200 Von Bedeutung für die 











Die Datensicherheit  von  Informationssystemen  besteht  nicht  zuletzt darin, dass nur  Personen mit 


















terscheiden. Hinsichtlich der Authentifizierungsmethoden  lassen  sich  kryptographische Vorgehens‐




zum Netz  verlangt, besteht durch die  Eingabe des  „Nten“‐Passworts, das  anschließend  die  so be‐















zen. Die verschlüsselten Daten  sind  für mögliche Angreifer nicht  zugänglich. Das Sicherheitsniveau 
dieser Konstellation bietet höchste Qualität, da die benutzten Schlüssel sich im Speicher eines Hard‐
ware‐Moduls befinden. Eine weitere Authentifizierungsmethode  ist die Client‐Authentifizierung, die 





formationsübermittlung mit  Hilfe  von  Datenverschlüsselungssystemen.  In  diesem  Zusammenhang 





Das  deutsche  Signaturgesetz  definiert  den  Begriff  digitale  Signatur  sinngemäß  als  ein  „…Siegel  zu 
digitalen  Daten,  das mit  Hilfe  eines  zugehörigen  öffentlichen  Schlüssels,  der mit  einem  Signatur‐
schlüsselzertifikat einer Zertifizierungsstelle „…“ versehen ist, den Inhaber des Signaturschlüssels und 
die Unverfälschbarkeit  der Daten  erkennen  lässt.“208 Dies  setzt  die  zuverlässige  Identifizierbarkeit 
eines Unterzeichnenden  voraus. Das digitale Datensiegel  lässt  sich mit einem Wachssiegel verglei‐
chen, mit dem Briefe verschlossen werden können.209  
Digitale Signaturen sind eine spezifische Form des asymmetrischen Verschlüsselungsverfahrens, wel‐
ches  bereits  vorab beschrieben wurde. Grundsätzlich  verfügt der Absender  eines  entsprechenden 







geltende  Signatur  erstellt  wird.  So  entsteht  unter  Nutzung  eines  Hash‐Wertes  im  Kontext  eines 
asymmetrischen  Verschlüsselungsverfahrens  eine  digitale  Signatur,  die  noch  einmal  transformiert 
wird. Die Authentifizierung gelingt nur, wenn der öffentliche Absenderschlüssel durch den privaten 


































griff Spam  leitet  sich von einer Bezeichnung  für ein amerikanisches Frühstücksfleisch  in Dosen ab, 
wobei der Ausdruck Spam als Internet‐Jargon gilt. Geht man davon aus, dass täglich E‐Mails im zwei‐
stelligen Milliardenbereich  verschickt werden,  so  ist  der  hiervon  als  Spam‐Mails  einzuschätzende 
Prozentsatz beunruhigend hoch bei über 95%. Die  juristische Abwehr der Versendung solcher Mails 
ist aufgrund der Komplexität der IT‐Technologie lediglich eingeschränkt zu leisten.214 
Spam‐Mails  sind  zwar  kein  direktes  Sicherheitsproblem,  richten  jedoch  betriebswirtschaftlichen 
Schaden an, da  sie  sich mit einem verstopften Briefkasten vergleichen  lassen, aus dem die Nutzer 
unter  erheblichem  Zeitaufwand  die  wichtige  Post  herausfiltern müssen.  Spam‐Mails  verursachen 




können. Versender  von  Spam‐Mails nutzen beispielsweise den  internationalen Adresslistenhandel, 
um an die privaten E‐Mail‐Adressen ihrer Empfänger zu kommen. Es gibt auch Robots, die Suchpro‐







sich E‐Mailkopfzeilen analysieren,  so dass  Informationen  zum Quell‐Mailserver variieren. Auf diese 









nus  „Network“, dass eine bestimmte  klare Gruppe  von  IT‐Systemen über Verbindung miteinander 
kommuniziert und entsprechende Protokollleistungen stattfinden. Die verschiedenen Verfahrenswei‐
sen  von  VPN  arbeiten mit  Authentifizierungsmethoden,  Verschlüsselungen,  der  Nutzung  digitaler 




lichkeit, die  jeweilige Kommunikationsinfrastruktur der Transmissionen  frei zu gestalten und  leistet 
damit gleichermaßen gute Verfügbarkeit. Die Nachteile bestehen in nicht unerheblichen Investitions‐ 
und Wartungskosten  sowie den permanent anfallenden Kosten  zur Entwicklung von  Innovationen, 
die sich auf die sich fortwährend perfektionierende IT‐Technik beziehen müssen.216 
Die VPN‐Sicherheitssystematik existiert in zwei Varianten: Es gibt eine (1) transparente Lösung, sowie 
eine  (2) Black‐Box‐Lösung.  In der  transparenten VPN‐Sicherheitslösung wird eine Sicherheitsschicht 
installiert, die mit dem Black‐Box‐Sicherheitssystem zu koppeln  ist. Die Black‐Box‐Lösung wiederum 
besteht aus einem Gerät, das zwischen Netzwerkanschluss und IT‐System geschaltet wird. Das Black‐





























































































stimmung des  Individuums gewährleisten soll. Generell  lässt sich das  informationelle Selbstbestim‐
mungsrecht aus dem Persönlichkeitsrecht ableiten. Von hier aus  lässt sich ein rechtlicher Bogen zu 
den  entsprechenden  Richtlinien  der  Europäischen  Union  schlagen.  Das  Bundesdatenschutzgesetz 
(BDSG) trat im Mai 2001 in Kraft.220 Das Gesetz hat die Funktion, die Verwendung von Personendaten 
zu  regeln.221  Speziell  richtet  sich  der  gesetzliche  Schutz  auf  den Umgang mit  personenbezogenen 
Daten, die sich aus den Persönlichkeitsrechten des Individuums ableiten.222 Mit dem Aufkommen des 
Internets und seiner massenhaften Nutzung wurde die Bedeutung des datenrechtlichen Persönlich‐
keitsschutzes  zunehmend dringlicher. Das BDSG  stellt Regeln auf, die  sich auf die Zutritts‐ und die 
Zugangsbefugnis zu privaten Daten  im IT‐Bereich beziehen.223 Das Datenschutzgesetz umfasst Rege‐
























Das Bundesdatenschutzgesetz bezieht  sich  folglich nicht direkt auf die  Informationssicherheit,  son‐




















tenbeständen müssen dem Personal  vermittelt werden.  Für Verstöße  gegen das Gesetz existieren 
                                                            








Das Datenschutzgesetz  entwickelt diese  Konstellationen  im  §9  und der dazugehörigen Anlage mit 
den Kontrollvorschriften, die besonders die Eingabe von Daten  im Kontext mit Aufträgen betreffen 
sowie Kontrollen von Usern, Datenausgabe,  ‐weitergabe,  ‐verfügbarkeit, Zugänge  in das Datenspei‐
chersystem, die Datenträgern und die Speichermedien und  somit der gesamten Datenorganisation 
umschließt. Um diese Datensicherheit gewährleisten zu können, ist ein umfangreiches Informations‐
sicherheitsmanagement  von Nöten. Ein  solches Management  ist durch  Zertifizierung nachweisbar, 
die  von  unabhängigen  externen Gutachtern  durchgeführt werde  kann.  In  diesem  Zusammenhang 
stellt sich die Problematik des Fernmeldegeheimnisses, da das Telekommunikationsgesetz es verbie‐
tet, Daten  zu  speichern und  zu verarbeiten, die  sich auf Telefonverbindungen beziehen. So gelten 





sich  die  allgemeinen  Persönlichkeitsrechte  des  Individuums  entfalten  (Artikel  1  GG).  Dies  betrifft 
beispielsweise die Unantastbarkeit der Menschenwürde  (Art. 1 GG)  sowie die  freie Entfaltung der 
Persönlichkeit als Rechtstatbestand gemäß Art. 2 GG. Mit diesen Rechten sind  Identitätsrechte ge‐
meint, die sich auf die persönliche Unversehrtheit, auf den Schutz der Privatsphäre und der  Intim‐






















der  Europäischen  Konvention  zum  Menschenrechtsschutz  (EMRK),  den  Schutz  der  individuellen 
Sphäre sicher zu stellen.234 Das Volkszählungsurteil des Bundesverfassungsgerichts stellte  fest, dass 










lässig  ist.238 Schränkt der Gesetzgeber das Recht auf die  informationelle Selbstbestimmung ein,  so 
wird das oben zitierte Gebot der Normenklarheit bedeutend.239 Der Begriff der Zweckbindung sagt 
aus, dass die betroffenen, individuell bezogenen Daten nur für einen Zieleinsatz genutzt werden dür‐
fen, der die  Zustimmung des Betreffenden hat.240 Der  Zweckbindungsbegriff unterliegt  jedoch der 
Einschränkung, dass, beim Vorliegen  allgemeiner  Interessen, personenbezogene Datenerhebungen 

















menhang der  Interdependenzen dieser Datenschutzbereiche und  ihre  gesetzlichen Regelungen,  so 
lässt sich an oberster Stelle als überwölbende Rechtsvorschrift die Grundsatzbestimmung des Grund‐
gesetzes  darstellen,  aus  der  sich  die  informationellen  Selbstbestimmungsrechte  ableiten.242 Unter 
dieser obersten Rechtsvorschrift treten die Landesverfassungen  in  ihrer Rechtsgültigkeit, aus denen 
sich bereichsspezifische Gesetze der Länder ableiten, also beispielsweise das Hochschulgesetz usw. 




















betreffenden  Richtlinien  war  es,  die  datenschutzrechtlichen  Gesetzesniveaus  denen  der  EU‐
Mitglieder anzugleichen. Auf diese Weise sollte ein einheitliches Niveau des Datenschutzes mit glei‐
cher  Wertigkeit  in  allen  Mitgliedsländern  erreicht  werden.244  Zugleich  begreift  die  EU‐








































Das Gesetz  zur Kontrolle und Transparenz  im Unternehmensbereich  (KonTraG) wurde 1998 verab‐
schiedet.  Es  enthält  die  Aufsichtspflichten  für  deutsche  Unternehmen,  die  Daten  im  EDV‐Bereich 
verwenden. Das Gesetz hat  zum Ziel, die Transparenz und die Überwachung  solcher Daten, die  in 




zu  einer  Reihe  von  Rechtsnormen  enthält,  die  besonders  und  ausschließlich  Kapitalgesellschaften 
betreffen. So enthält das KonTraG Änderungen, die beispielsweise das Handelsgesetzbuch, das Ak‐





sen wurden.251 Diese  Transparenz  ökonomisch‐betriebswirtschaftlicher Vorgänge  gewinnt  ihre  Be‐




248   Vgl.  EUROPÄISCHES PARLAMENT  (1995);  KOMMISSION DER EUROPÄISCHEN GEMEINSCHAFTEN  (2001b);  KOMMISSI‐
ON DER EUROPÄISCHEN GEMEINSCHAFTEN (2004). 
249  Vgl. BRÜHANN (1996), S. 68; BÜLLESBACH (1998), S. 100. Vertiefend zu diesem Abschnitt vgl. die Website der 





























des Unternehmens  gemäß  vorgeschriebener  Buchführung  hinsichtlich  der Darstellung  der Vermö‐














parenz der Unternehmensvorgänge, die Risiken des  Scheiterns  sowie ökonomische  Folgen  verhin‐





















seits Erstregelungen  in Artikelform  sowie auch Ergänzungen und Hinzufügungen  in der Form eines 
Mantelgesetzes enthalten.262 Der Begriff des Mantels leitet sich in diesem Kontext aus dem Multime‐
diasektor  ab,  der  als  Sachobjekt  des  Gesetzes  zu  verstehen  ist.263  Die wichtigste  Zielstellung  des 
IuKDG  ist die  Schaffung präziser Rahmenvoraussetzungen, mit denen  sich Kommunikationsdienste 













Wesentliche  Bestandteile  des  Informations‐  und  Kommunikationsdienste‐Gesetzes  gingen  im  Rah‐
men  einer  Gesetzesreform  am  01.03.2007  in  das  Telemediengesetz  auf.  Das  Telemediengesetz 
(TMG) wurde am 18.01.2007 vom Deutschen Bundestag als Vorschrift zur Vereinheitlichung von Vor‐
schriften  über  bestimmte  elektronische  Informations‐  und  Kommunikationsdienste  verabschiedet. 
Das TMG wurde als Artikel 1 des Elektronischer‐Geschäftsverkehr‐Vereinheitlichungsgesetz  (EIGVG) 
verkündet  und  löst  somit  das  Teledienstgesetz  (TDG),  das  Teledienstedatenschutzgesetz  (TDDSG) 
sowie weitestgehend den Mediendienste‐Staatsvertrag  (MDStV) ab, welche alle zeitgleich mit dem 
Inkrafttreten  des  Telemediengestzes  als  unwirksam  erklärt wurden. Die  Aufgabe  des  TMG  ist  die 



























Einwilligung  des  Nutzers  statthaft.  Eine  anderweitige  Nutzung  von  personenbezogenen  Daten  ist 
ausdrücklich  verboten. Die elektronische Billigung  ist nur  zulässig  im Rahmen einer  (1)  adäquaten 
Protokollierung, wenn der  (2) Nutzer seine Zustimmung eindeutig und bewusst vorgenommen hat, 
der  (3) billigende  Inhalt  jederzeit erneut abrufbar  ist und die  (4) Revokation seitens des Nutzers si‐
chergestellt  ist.268  Der  strenge  Umgang,  welcher  aus  dem  TDDSG  stammt,  führte  dazu,  dass  die 
überwiegende  Anzahl  praktisch  vorhandener  elektronischer  Zustimmungsregelungen  im  Internet 
nicht dem Datenschutzrecht entsprechen.269 
3.2.4 Weitere ausgewählte Gesetze und Regelungen  zur Gewährleistung von  Informationssicher‐
heit 





bieten  kann.  Elektronische Willenserklärungen  und  Erklärungen  überhaupt,  lassen  sich  im  hohen 




bedeuten,  dass  eine  solche  elektronische  Signatur  gegen Manipulation  immun  ist,  sich weiterhin 













Rahmen  der  Erstellung  elektronischer  Signaturen  existieren  unterschiedliche Hierarchiestufen,  die 







von  Zertifizierungsleistungen  unterliegen  ihrerseits,  im  Sinne  §  14  SigG,  spezifischer  datenschutz‐
rechtlicher Vorschriften. Zur Technik der Verschlüsselung bei digitalen  Signaturen  siehe  vertiefend 
Abschnitt 3.1.2.2.273 
Im Rahmen der so genannten Basel  II‐Regulierungen ergeben sich rechtliche Neubestimmungen für 









ein diesbezügliches Risiko‐Management  zu  führen, das  für die  Sicherheit der Wiedereinbringungs‐
möglichkeit  ihrer Kredite sorgt. Dazu  ist das Top‐Management bzw. die Geschäftsleitung  in adäqua‐
tem Umfang  in das Risiko‐Management einzubinden,  insbesondere bei der Vergabe  von Krediten. 


















ten. Einige  Sanktionsmaßnahmen  im Rahmen des  SOX  fallen bei Verstößen gegen die diesbezügli‐
chen Vorschriften seit 2002 höher aus. Beispielsweise können Verstöße gegen die betreffenden Vor‐
schriften bei der Börsennotierung, im Rahmen des SOX, hohe Haftstrafen für die beteiligten Manager 



































































zessen beider  Ebenen besteht  eine  klare  Interdependenz.  Zentrale Bereiche der Organisation und 
ihrer  Systematisierung  bilden Begriffe wie  Phase, Rang,  Zweck, Verrichtung,  die  sich wiederum  in 
unterschiedliche Subkriterien unterteilen  lassen. Mit diesen Feldern beschäftigt  sich die Aufgaben‐
analyse des Organisationsbegriffs. Die Einordnung  in größere Gesamtkomplexe von Organisation  ist 



















bezüglich  der  Benutzerservices,  Personalschulungen  sowie  der  Software‐  bzw.  Hardware‐
Verwaltung.283 
Die Aufgaben des  Informationsmanagements bilden Teilbereiche des Sicherheitsmanagements von 
Informationen. Es  lassen  sich hierbei  strategische, operative und  administrative Blickwinkel unter‐
scheiden. Diese drei Bereiche beziehen sich einerseits auf die gesamte Organisation,  lassen sich an‐
dererseits auch auf den IT‐Sektor übersetzen, wobei hiernach Einzelbereiche bzw. Einzelabteilungen 
betroffen sind. Die  Implementierung der betreffenden  IT‐Sektoren,  in Bezug auf das Wissensmana‐
gement, wird gewöhnlich bestimmten Projektteams anvertraut, die in ihren strategischen Plänen und 
ihrer Organisationsform  deutlich  differieren  können.  Das  Sicherheitsmanagement  der  IT‐Sektoren 
















Die  Verbindungslinien  zwischen  der  Institutionsleitung  (Geschäftsführung)  sind  in  diesem Modell 
gewissermaßen doppelt abgesichert, da kommunikative  Intensität gewährleistet  ist. Bei der divisio‐












Quelle:  In Anlehnung an STAHLKNECHT/HASENKAMP  (2002), S. 451, KRÜGER  (1994), S. 111, MERTENS/KNOLMAYER 
(1995), S. 49. 
3.3.2.2 Sicherheitsstrategie und ‐leitlinie 
Die so genannte  IT‐Sicherheitsleitlinie  ist als Basis für die  Implementierung eines risikosicheren und 
ökonomisch angemessenen Sicherheitsstandards  für Organisationen konzipiert, die datenbezogene 
Verantwortungssektoren verwalten, die im Rahmen ihrer Ziele solche Sicherheitsleitlinien benötigen. 
Die  Sicherheitsleitlinie  versucht  alle  Sektoren,  in  denen  IT‐Systeme  zur  Anwendung  kommen, mit 
ihren Regelungen abzudecken. Die Leitlinie existiert auf zwei Ebenen: Einerseits  ist eine übergeord‐
nete Sicherheitsebene konzipiert, die den gesamten Rahmen möglicher Aspekte abdeckt, anderer‐







bedürfen  als  etwa  mittelständische  Betriebe.287  Die  Erstellung  der  Sicherheitsleitlinie  für  die  IT‐
Technologie erfolgt  in der Form eines schriftlichen Dokumentes. Dieses  ist als Basis  für das Sicher‐
heitsmanagement des Unternehmens  im Rahmen von  IT‐Nutzungen zu verwenden. Das Dokument 
enthält  entsprechende  Leitlinien, nicht  aber  einzelne  Implementierungsformen  für den  IT‐Bereich. 
Nach einer offiziellen Verabschiedung und In‐Kraft‐Setzung der IT‐Sicherheitsleitlinie ist es nötig, dass 
das  gesamte  Unternehmenspersonal  sich mit  den  Inhalten  der  IT‐Sicherheitsprogramme  vertraut 
macht. Besonders die Spezialisten, die  sich mit dem  IT‐Sicherheitsmanagement des Unternehmens 
auseinandersetzen, also beispielsweise die Sicherheits‐ sowie Datenschutzbeauftragten für die jewei‐
ligen  Projekte,  müssen  über  die  vollständige  Aktualversion  der  IT‐Sicherheitsleitlinie  informiert 




(2) Welche weiteren  Problembereiche  bilden  die  Frage  der  Präzisionsausmaße,  Integration  sowie 
Verfügbarkeit, die IT‐Dienste leisten müssen, damit das Unternehmen arbeiten kann? 
(3) Welches Ausmaß hat die Vertraulichkeit, die bestimmten Unternehmensdaten zukommt? 
(4) Welche  Problematik  möglicher  Datenverluste,  ihre  Rekonstruktionsmöglichkeiten,  die  Unab‐
kömmlichkeit bestimmter Datendienste für bestimmte Organisationsaufgaben, existieren?289 
Ohne  die Antworten  zu  diesen  Fragen  bzw.  ohne  eine  Präzision  dieser Anspruchsebenen  sind  IT‐
Sicherheitsmethoden kaum implementierbar. 















gewöhnlich  unter  Zuhilfenahme  von  Rastern  geschieht,  die  sich  auf  die  Verlässlichkeit  und  Be‐
herrschbarkeit und deren Ziele der Vertraulichkeit,  Integrität, Verfügbarkeit, Revisonsfähigkeit und 
Zurechenbarkeit sowie  ihren  jeweiligen Ansprüchen an das Unternehmen beziehen. Eine  Informati‐
onssicherheitsstrategie des Risikomanagements muss die basalen Informationssicherheitsprozeduren 










festzulegen, welche  Items eine  solche  Leitlinie  inhaltlich  repräsentieren  sollte. Grundlegend macht 
























Sicherheit  der  Gesamtanlage  im  Rahmen  baulicher  Aspekte.  Was  den  Lebenszyklus  einer  IT‐






tegien  ist  je nach organisationalen Anforderungen differenziert  zu betrachten. Unter  strategischen 
Aspekten  bieten  unterschiedliche Organisationen  naturgemäß  unterschiedliche  Anforderungen  an 
Sicherheit.  Im Rahmen der Sicherheitserstellung für Hochschulen  liegt eine Sicherheitsstrategie vor, 
die von generellen Leitlinien der Hochschulpolitik definiert  ist. Eine  solche allgemeine Richtlinie  ist 
eine Basis, auf der sich grundlegende Handlungslinien für die Reduzierung von Sicherheitsrisiken für 
Informationssysteme ergeben, die an Universitäten  in Verwendung sind. Sinnvoll  ist,  in diesem Ge‐
samtbereich, die  jeweilige Zustimmung von Hochschulleitungen  zu bestimmten  sicherheitsstrategi‐
schen Anforderungen.291 Hochschulen, die entsprechende  Implementierungen vornehmen, sind ge‐
halten,  sämtlichen Mitarbeitern  diesbezügliche  Richtlinien,  die  sich  auf  die  Internetnutzung  usw. 
beziehen,  bekannt  zu machen.  Dies  betrifft  beispielsweise  Netzsicherheitsleitlinien.292  Die  darauf 
bezogenen Sicherheitsstrategien bedürfen einer permanenten Aktualisierung.293 Die Geltungssekto‐
ren solcher Leitlinien beziehen sich auf das gesamte Universitätspersonal, sämtliche wissenschaftli‐
chen  Institutionen  und  Fachbereiche  der Hochschule  sowie  sonstige  angeschlossene Anlagen.  So‐
dann sind in allen Bereichen erforderliche Sicherheitsniveaus zu bestimmen, wozu besondere Analy‐
sen  speziell  gefährdeter  Sicherheitsbereiche nötig  sind. Auch  für den universitären Bereich  lassen 







Sicherheitsleitlinien  nennen. Die  unterschiedlichen  Strategien  verlangen  folglich  verschiedenartige 
Implementierungstechniken.294 





seits  besteht  angesichts  eines  breiten  Angebots  an  Sicherheitssystemen  die  Problematik, welche 
dieser Systeme das größte Ausmaß an möglicher Sicherheit für den Datenbereich bieten. Es existie‐
ren  demgemäß  das  IT‐Grundschutzangebot,  die  Angebote  von  CobiT  sowie  die  ISO  9000,  13335, 






Eine  Sonderform  solcher  Informationssicherheitskriterien  bietet  die  Organisation  nach  ITIL.  Diese 
Systeme bieten bestimmte Sicherheitsniveaus, die sich an heterogene Zielgruppen und nach unter‐
















hinsichtlich  Problemlösungsansätzen  beziehen.295  Zu  den  Einzelaspekten  bietet  das  IT‐
Grundschutzhandbuch Bedarfsfeststellungen  für  Schutzleistungen, Modernisierungsansätze,  Sicher‐
heitschecks  auf basaler  Ebene,  Sicherheitsanalysen, die  Einsetzung  von  Sicherheits‐IT‐Maßnahmen 
sowie  IT‐Analysen  zur Organisationsstruktur. Die Adressaten  für dieses Grundschutzhandbuch  sind 
Unternehmen,  deren  Größendimensionen  von mittelständischen  Unternehmen  zu  Großunterneh‐
men  reichen  sowie  auch  Behörden,  nicht  jedoch  Privatpersonen.  Die  Adressatenebene  des  IT‐
Grundschutzhandbuchs beginnt zur Erleichterung der Implementierungsmöglichkeiten mit dem Satz 
„Verantwortlich  für  Initiierung“ und differenziert dann hinsichtlich der Adressaten  „Verantwortlich 
für  Umsetzung“.  Die  unterschiedlichen  Verantwortungsbereiche  der  Adressaten  des  IT‐
Grundschutzhandbuchs  sind  exakt  benannt,  so  werden  hierzu  Rollen  im  Sinne  von  IT‐




Das  IT‐Grundschutzhandbuch  ist  demnach  auch  für  solche  Serviceanbieter  gedacht,  die  Internet‐




296   Vgl.  für Abschnitt 3.3.3.1 u.a. BSI, Bundesamt  für  Sicherheit  in der  Informationstechnik  (2008); MEINTS  (2006); BSI, 






















Die  Standard‐Sicherheitsbeschreibungen, die das  IT‐Grundschutzhandbuch enthält,  richten  sich  so‐
wohl auf produktspezifische Konstellationen als auch auf  technologiespezifische Konzeptionen und 
generische Bereiche aus. Was die generischen Anweisungen betrifft, so sind bspw. die Notfallvorsor‐
ge  und  gewisse  Organisationserfordernisse  betroffen.  Da  eine  große  Bandbreite  von  spezifischer 
Software und Lösungsangeboten im IT‐Bereich existiert, sind produktspezifische Verwendungsweisen 
naturgemäß  reduziert.  Das  IT‐Grundschutzhandbuch  deckt mit  seinen Maßnahmen  die  gängigen 





men, die, weil  sie an durchschnittlichen  Sicherheitserfordernissen orientiert  sind, nicht übermäßig 
kostenintensiv  ausfallen.  Extrem  teure  Sicherheitsinfrastrukturen werden  folglich  nicht  angespro‐
chen. Die wichtigsten Kosten der Implementierung beziehen sich demnach auf Maßnahmen der Or‐
ganisation  bei  gleichem  Personalaufwand.  Ein  weiterer  Aufwand  entfällt  auf  die  IT‐Grundschutz‐
100 
Analyse, deren Komplexität  je größer ausfällt, desto stärker die Heterogenität des  IT‐Gesamtfeldes 
ausgeprägt  ist. Unternehmen aus dem Mittelstandsbereich müssten  für eine entsprechende  Imple‐
mentierung ungefähr drei Monate an Arbeitsaufwand berechnen.297 
Tools,  welche  im  Rahmen  des  Grundschutzhandbuchs  angeboten  werden,  können  implementie‐
rungsbezogen weiter entwickelt werden. Der Markt bietet, was Tools  anbelangt, hierbei ebenfalls 
Ergänzungsmöglichkeiten. Die  IT‐Sicherheitsanforderungen,  die  das Grundschutzhandbuch  enthält, 
beziehen sich unter anderem auf gesetzliche Regulierungen, die für Organisationen und  ihre Sicher‐
heitsanforderungen  unumgänglich  sind.  Hierbei  sei  besonders  auf  die  Protokollierung  der  Sicher‐






mäßige  Komplexität,  aber  begrenzbare  Kosten  erzielt  werden  können.  Da  die  vom  IT‐
Grundschutzhandbuch vorgeschlagenen Anwendungsformen weit verbreitet sind, ist, aufgrund einer 






















Datensystematik  kennzeichnet  das  IT‐Grundschutzhandbuch  mit  Verkabelung,  Räumlichkeiten, 
Schutzumhüllungen,  gebäudeinterne  Arbeitsstationen  und  das  Gebäude  selbst.  Das  IT‐
Grundschutzhandbuch  unterscheidet,  hinsichtlich  IT‐spezifischer  Elemente,  zwischen  vernetzten 
Systemen, Datenübertragungssystemen,  Stand  Alone‐Systemen,  Telekommunikation  und weiteren 
IT‐Elementen.  










Das  Bundesamt  für  Sicherheit  und  Informationstechnik  wurde  im  Rahmen  des  BSI‐
Einführungsgesetzes 1991 als oberste Bundesbehörde für Datensicherheit  in Deutschland  ins Leben 
gerufen. Das  Institut versteht sich als obersten Dienstleister für Sicherheit des Bundes. Als Adressa‐
ten  lassen sich die Hersteller und Anwender von  IT‐Technik betrachten, die sich sowohl  in Kommu‐
nen, als auch  in Bund und Ländern,  jedoch auch  in Unternehmen befinden. Private Nutzer sind als 
Adressaten nicht ausgenommen. Das BSI berät,  informiert und erteilt Zertifizierungen  zur Qualität 
der sicherheitsbezogenen Anwendungen.301  Im Rahmen des  IT‐Grundschutzhandbuchs, entwarf das 
BSI Anwendungsformen  von  Standardsicherheitsmaßnahmen, die das gesamte  Sicherheitsmanage‐
ment von  IT‐Infrastrukturen  in Organisationen  zu orientieren vermögen.  So entstehen  Sicherheits‐
                                                            














Zur Darstellung  des  entsprechenden  Sicherheitsprozesses  unterteilt  das BSI  seine Notfallvorsorge‐
konzeptionen  in unterschiedliche Bausteine.304 Hierzu existiert  im BSI‐Konzept ein Katalog von Not‐











sind  zunächst  Strukturanalysen  des  Unternehmens  bzw.  der  Organisation  durchzuführen,  der 













im  Rahmen  eines  IT‐Sicherheitsmanagements,  in  Kommunikation  mit  den  Vertretern  der  IT‐











Library.  ITIL gilt als  international akzeptierter Standard  für die  Implementierung von Best Practices 
für das Management, die Prozesse und die Gesamtorganisation. Diesbezügliche Studien des BSI ka‐




sowie  des  Services  von  IT‐Organisationen. Mit  der  erfolgreichen  Steigerung  der  Effektivität  dieser 
drei Ebenen lässt sich zugleich die ökonomische Effektivität von IT‐Services im Rahmen von ITIL erhö‐




































manente  Sicherheitsüberwachung,  das  Service  Level Management  und  somit  die  Einstellung  von 
Sicherheitsdiensten auf bestimmte Anforderungsebenen. Hier  laufen die Prozessfunktionen zusam‐
men und werden an die Kunden weiter vermittelt, die eine entsprechende Sicherheitsdienstleistung 
benötigen.315  Das  Release Management  übersetzt  sich mit  dem  Begriff  Versionsmanagement  ins 
Deutsche. Dieses  Versionsmanagement  bezieht  sich  auf  die  Sicherheitsanforderungen  bestimmter 
Softwareversionen, die bei ihrer neuen Implementierung eigene Sicherheitsprobleme aufwerfen und 
bemüht sich um entsprechende Stabilität und  Integrität des neuen Systems. Das Konfigurationsma‐


















derum  auf  konkrete  Serviceangebote  beziehen  und  entsprechende Überwachungsaufgaben wahr‐
nehmen.317  Dies  kann  zum  Beispiel  im  Rahmen  einer  vereinbarten  organisationsweit  greifenden 
Sicherheitsstrategie  geschehen. Betroffen  sind hierbei bestimmte  IT‐und  Infrastrukturprozesse des 
Systems. Das Verfügbarkeitsmanagement macht bestimmte Standards  für das Monitoring, die Pla‐
nung  und  den  Definitionsbereich  der  Systeme  zugänglich.  Ein  Verfügbarkeitsmanagement  gilt  als 
elementarer Bestandteil des  Sicherheitsmanagements, da  es die  Sicherheitszielstellungen  des  Sys‐
tems absichert. Das Capacity Management wiederum stellt bestimmte Kapazitäten für den ökonomi‐
schen Bereich von IT‐Ressourcen sicher. Dieses Management steuert den Einsatz von Sicherheitsres‐




ment beschäftigt  sich  im Rahmen von  ITIL mit den Kosten und den Kostenbegrenzungsproblemen, 
die Sicherheitssysteme aufwerfen.  In diesem Kontext  ist die Problematik des Return on Security  In‐






sorgt,  in  diesem  Zusammenhang,  für  die  nötige  Transparenz  der  anfallenden  Kosten.318 Die  oben 
dargestellten Richtlinien des IT‐Grundschutzhandbuchs und des ITIL‐ Systems weisen deutliche Ana‐






die  Arbeitssicherheit  im  Kontrollumfeld  von  Informationssystemen  erzeugt.  CobiT  richtet  sich  an 
unterschiedliche Adressaten.  Erstens  sind  solche Anwender  angesprochen,  die  IT‐Dienstleistungen 
hinsichtlich  ihrer Zuverlässigkeit besser kontrollieren wollen, zweitens sind  IT‐Mitarbeiter durch Co‐














































































































































ter Aufgaben des Unternehmens  erforderlich  sind, wie die Verknüpfung  solcher  Informationen  zu 
                                                            
323  Vgl. PIETSCH/MARTINY, et al. (2004), S. 39f; vertiefend PIETSCH (1999). 
324  Diese werden  in Abschnitt 4.1 umfassend dargestellt. Vertiefend vgl. vorab BONEBERG  (1999), S. 269f; FI‐
SCHER/WISWEDE (1997), S. 295; HOMANS (1960), S. 271; HENTZE/KAMMEL, et al. (1997), S. 410; PIETSCH/MARTINY, 
et al. (2004), S. 86f. 





erfolgen  hat  und welche  Unternehmensziele mit  diesen  Informationen  durchgesetzt werden  sol‐
len.327 
Als Elemente eigenständiger  Informationsprodukte  lassen sich Fachinformationen  in Bild‐ und Text‐
form sowie  in Musik‐ oder Filmform nennen. Sie unterscheiden sich von dem allgemeineren Begriff 
des  Informationsguts.  Letzterer Begriff bezieht  sich,  in Hinblick  auf Unternehmen,  auf einen Wirt‐
schaftsbereich, der sich unternehmensextern konstituiert, wohingegen sich  Information als Produk‐
tionsfaktor  primär  unternehmensintern  entwickelt  und  generiert.  Auf  den  unternehmensinternen 
Bereich  lassen  sich  Informationen  als Kostenträger,  als  Stütze  zur Erfüllung bestimmter Unterneh‐
mensaufgaben sowie als  informationelle Ressource bezeichnen, die die Unternehmensentscheidun‐





ergänzendes  Element  zum  Bereich  der  Information  als  Produktionsfaktor  bezeichnen  lässt.  KLOTZ 
entwickelt eine Systematik, die die Komponenten von  Informationen um eine Betriebskernleistung 
gruppiert. So erhöhen Informationen einerseits den Unternehmensnutzen, erhöhen andererseits die 






kosten  von  Information  als einen Wirtschaftsfaktor  gegenüber. Unter materiellen Aspekten bilden 
Informationen durch ihren Gebrauch einen Wertverlust aus, der sich als Abnutzung bezeichnen lässt. 
Als  Produktionsfaktor  bilden  Informationen  dagegen  Wertgewinne,  in  dem  sie  benutzt  werden 
(bspw.  als  Softwareanwendung). Aus materieller  Perspektive  lassen  sich  Informationen  leicht  ent‐
                                                            





















Schutzmaßnahmen  für  die  Daten  und  Datenströme,  die  Unternehmen  im  Rahmen  ihrer  IT‐
Verarbeitungssysteme  benötigen,  bilden  ihrerseits  Kostenfaktoren,  die  sich  unter  Kosten‐Nutzen‐
Aspekten planbar machen  lassen müssen.  IT‐Systeme  leisten  ihrerseits bereits Kostenreduktionen, 
steigern den Umsatz,  begrenzen  die Unternehmensrisiken und optimieren Geschäftsprozesse, wie 
sich  aus  E‐Mail  oder  CAD‐Systemen  erkennen  lässt. Diese  Systeme  gilt  es  im Unternehmen wirt‐





















































































gehalten wird.337  POHLMANN  demonstriert  in  Rechenbeispielen  für  technische  Sicherheit  einen 
Aufwand  von  4  Tagen  im  Jahr,  für  organisatorische  Sicherheitsmaßnahmen  ebenfalls  4  Tage, 
gleichfalls für  infrastrukturelle Sicherheitsmaßnahmen, was sich  insgesamt auf 12 Tage pro Jahr 


























lehnung  von  Sicherheitsinvestitionen  ziehen  gegebenenfalls  hohe  Sicherheitsaufwendungen  nach 
sich, wenn auf allen Ebenen nachgerüstet werden muss. Berechnungsbeispiele zeigen, dass sich mit 
Investitionen  in Maßnahmen zur Gewährleistung der  Informationssicherheit die Wahrscheinlichkeit 
eines bestimmten Profits  im Rahmen eines  return on  investments  realisieren  lässt.340  Je höher der 
Schutzbedarf einer Institution allerdings ausfällt, desto geringer gestaltet sich die Gewinnwahrschein‐
lichkeit. Dies  liegt  schlicht daran, dass  sich bei höherem  Schutzbedarf die Aufwendung  für diesen 








































Begriff des Return on  Security  Investment  zeigt die gesparten Kosten  im  Sinne des eingefahrenen 
Profits durch die Investition in Sicherheit auf.344 
























ge  Studien  von CERTs  zeigen einen dramatischen Anstieg  von  Sicherheitsvorfällen.347 Betriebswirt‐
schaftliche Betrachtungsweisen müssen statische und dynamische Blickwinkel dieser Gesamtentwick‐
lung  berücksichtigen.  Statische  Blickwinkel,  insbesondere  ein  fehlender  Einsatz  an  IT‐
Sicherheitsmethodiken, führen dazu, dass die Effektivität und wirtschaftliche Effizienz reduziert wer‐
den. Damit  sind  volkswirtschaftliche Belastungen  zu erwarten, die deutliche Rentabilitätseinbußen 
nach sich ziehen können. Die dynamischen Blickwinkel nicht vorhandener IT‐Sicherheitsmaßnahmen 
reduzieren die Gewinn‐ und Konkurrenzvorteile von Unternehmen auf den immer wichtiger werden‐
den  Märkten  der  digitalen  Technologie  und  der  Technologie  im  IT‐Bereich  überhaupt.  IT‐
Technologien werden  gegenwärtig  in  fast  allen  Bereichen  der  Gesellschaft, wie  Privathaushalten, 
Unternehmen, Behörden und allgemein sämtliche Forschungsbereichen, eingesetzt. Im Rahmen glo‐
baler Angriffsmöglichkeiten auf dessen Sicherheit können einzelne Bestandteile respektive  Informa‐
tionssysteme  zu  systemimmanenten Ausfällen  führen, welche  das Gesamtsystem  betreffen. Diese 













348   Schlussendliche Gedanken  finden  sich  unter  anderem  bei  THOMSON/VON  SOLMS  (2006);  CHAI/KIM,  et  al.  (2010); MIZZI 
(2010);  TSIAKIS  (2010);  DUTTA/ROY  (2008);  TORRES/SARRIEGI,  et  al.  (2006);  GONZALEZ/SAWICKA  (2002)  ; WHITMAN  (2003); 
HUANG/RAU, et al. (2010); VAN NIEKERK/VON SOLMS (2009). 
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gegeben.350  Verschiedene  Fachautoren wie  bspw.  ALLPORT  suchen  nachzuweisen,  dass  bereits  der 
lateinische Schriftsteller und Philosoph CICERO  (106‐43 v. Chr.) unterschiedliche Bedeutungsformen 
von „Persona“ in seinen Schriften verwendete.351 So lässt sich „Persona“ als eine Rollenbezeichnung 




































det  sich  später mit  der  theologischen Darstellung  der Dreieinigkeit  von Vater,  Sohn  und  heiligem 
Geist.359 Im sechsten Jahrhundert n. Chr. bezeichnete auch der Philosoph BOETHIUS die Person als ein 
vernunftbestimmtes Wesen, welches unteilbar  sei.360 Der Begriff der  „Persona“ übertrug  sich  also 
von den drei Einheiten des Vaters, des Sohnes und des Heiligen Geistes auf den getauften Christen, 
der nun  als Bürger  in  einem  Staat Gottes definierbar war.361  Im weiteren Verlauf des Mittelalters 
leitete man daher von „Persona“ den Begriff der „Personalitas“ (lat. Für Persönlichkeit) ab.362 
Von hier aus gelangten die deutschen Mystiker zu  ihrem Begriff der „Persönlichkeit“. Die Mystiker, 






























judgement  you  should  issue  an  entire  Handbook  on  personaliy;  the  subject  cannot  be  treated 
surreptitiously as a subdivision of a subdivision of social psychology.“366LERSCH367 betrachtet die Per‐
son als eine Grundform menschlichen Seins. Dabei wird der Bereich der allgemeinen Psychologie als 
ein Aufgabensektor  konstatiert, der  zu untersuchen hat, wie der Mensch  in der Welt bzw.  seiner 
Umwelt  agiert.368WELLEK369  betrachtet  Persönlichkeit  unter  dem  Aspekt  der Ganzheitlichkeit  eines 
seelischen  Seins,  das  jeweils  eine  Einmaligkeit  besitzt.370Einen  anderen  Definitionsansatz  vertritt 
THOMAE,371 welcher es als wesentlich betrachtete, dass das Menschsein  je  individuelle Aspekte auf‐
weist, die  ihre eigenen Begriffe zur  Individualität zur Ablaufgestaltung beitragen.372 Der Psychologe 





























keit“  ergebe.374Im  Jahre  1964  veröffentlicht  GUILFORD375  seine  Persönlichkeitstheorie  als  die  eines 
besonders durch  Individualität  strukturierten Gesamtbestands, die eine unverwechselbare Struktur 
von Persönlichkeitsmerkmalen aufweist.376 Die Vielfalt dieser Definitionsansätze  ist  jedoch  so gela‐
gert, dass ein genereller Begriff von Persönlichkeit ableitbar  ist, der die Einzigartigkeit bzw. die Un‐




Verhaltensweisen  und  Gefühlsformen  einer  Person.378  Aktuelle  Definitionsansätze wie  von  SEDLAK 
beschreiben  die  Persönlichkeit des Menschen, welcher  „…in  seinem Handeln  als  Person nicht nur 
seine personale Identität verwirklicht, sondern darüber hinaus eigenständige, von den Rollenmustern 
der  Gesellschaft  (weitgehend)  unabhängige  Strukturen  des  Verhaltens  entwickelt.379GERRIG380  und 
ZIMBARDO381  definieren  Persönlichkeit  „…als  eine  komplexe Menge  von  einzigartigen  psychischen 
Eigenschaften, welche die für ein Individuum charakteristischen Verhaltensmuster in vielen Situatio‐
nen und über einen längeren Zeitraum hinweg beeinflussen.“382Eine kurze prägnante Definition gibt 















381  PHILIP ZIMBARDO  ist ein US‐amerikanischer Psychologe  (geboren 1933), welcher bekannt wurde durch seine Stanford‐
Gefängnisstudie  und  durch  seine  Veröffentlichungen  populärwissenschaftlicher  Psychologiebücher.  Vgl.  ZIMBAR‐
DO/GERRIG, et al. (2008) Rückdeckel. 
382  ZIMBARDO/GERRIG, et al. (2008), S. 504. PIAGET versteht unter dem Begriff des Individuums das auf sich selber zentrierte 















ßen.  Es  liegt nahe, dass bestimmte  psychologische Richtungen den  Einfluss der  Situation und der 
Umwelt auf den Menschen ‐ im Rahmen eines bestimmten Determinismus ‐ für erheblich hielten.386 













menschlichen  Verhaltens.392 Dabei  ist  den  verschiedenen  Varianten  der  Konsistenztheorien  „…die 
Idee gemeinsam, dass Personen versuchen, vorhandene  interne  Inkonsistenzen  zwischen persönli‐
chen  Beziehungen,  eigenen  Gedanken,  Überzeugungen,  Gefühlen  und  Handlungen  so  gering wie 
                                                            




in Form von Eigenschaften  (‚traits‘) beschreiben  lässt…“, welche als zeitlich stabile und   breite Dispositionen zu be‐






















































stellte, welche  als  ‚Ich‘  bezeichnet wird. Der  größere  Teil  des  Eisbergs, welcher  unter Wasser 
liegt, stellt in seiner Theorie das Unbewusste dar, auch als ‚Es‘ bekannt und ein Teil, der zwischen 
Bewussten und Unbewusstem liegt, wurde von FREUD als Vorbewusstes bzw. ‚Über‐Ich‘ bezeich‐













wie  genetisch determiniertes  Temperament, Hirnaktivität und Reaktionsbereitschaft des  auto‐
nomen Nervensystems, (ii) Psychologische Einflüsse wie unbewusste Denkprozesse, ein optimis‐
tischer  oder  pessimistischer Attributionsstil  und  erlernte  Reaktionen  sowie  (iii)  soziokulturelle 
Einflüsse wie Erfahrungen aus der Kindheit, kulturelle Erwartungen,  soziale Unterstützung und 




























(3) Bei der humanistischen Theorie  richtet  sich das  Interesse  vorrangig auf das  Streben der Men‐
schen nach Selbstbestimmung und ‐verwirklichung. Dabei ging die Grundannahme nicht wie bei 
FREUD von einem ‚kranken‘ Menschen aus, sondern von einem ‚gesunden‘412 Menschen und des‐







positiven  Selbstwertgefühl,  das  gefolgt  wird  von  dem  Streben  nach  Selbstverwirklichung.415 
Selbstverwirklichung bezeichnet dabei das höchste psychologische Bedürfnis, welches erst ver‐
                                                            

















füllt  sind und  ein positives  Selbstwertgefühl  erreicht wurde.416  Im Verlauf der Persönlichkeits‐




dingte Wertschätzung und  Empathie bei  einem Menschen  vorlägen.418Das humanistische Kon‐
zept hatte ähnlichen Einfluss auf die Beratung, die Bildung, die Kindererziehung und das Mana‐
gement wie der psychoanalytische Ansatz von FREUD. Dabei haben viele Menschen den Gedanken 










eine  besondere  Bedeutung  für  das  Verständnis  der  menschlichen  Persönlichkeit  hat.422  Das 
Selbstkonzept bezeichnet dabei eine „…dynamische geistige Struktur, die  intra‐ und  interperso‐























teilt.425 Die Kernfrage des Selbstkonzepts  „Wer bin  ich?“  führt  zu einem Gefühl  für die eigene 
Identität, den eigenen Wert und zu eigenen Gedanken und Gefühlen.426  In diesem Zusammen‐
hang wird das Selbstwertgefühl als eine generalisierte Bewertung des Selbst definiert,427 wobei 
Menschen  Verhaltensweisen  zeigen wie  Selbstbeeinträchtigung  um  das  Selbstwertgefühl  auf‐
recht zu erhalten.428 Dabei zeigen kulturvergleichende Forschungen, dass kollektivistische Kultu‐
ren  zu einem  interdependenten Verständnis des Selbst  führen und die Betonung eher auf der 






































kulös,  stark) und endomorphe  (weich,  fett,  rund) einteilte.438Gemeinsam haben Typisierungen, 








ten Blick wenig miteinander  gemein haben. Als Prädispositionen  verursachen  Traits Verhalten,  je‐
doch betrachten konservative Trait‐Theoretiker den Begriff ‚Trait‘ nur im Rahmen einer deskriptiven 
Dimension, womit  einfache Muster  von beobachtetem Verhalten beschrieben werden.442 Die  Ent‐













438  Vgl.  ZIMBARDO/GERRIG, et al.  (2008),  S. 505; ASENDORPF  (2007),  S. 174.Kretschmer unterschied die Konstitutionstypen 




























jektiven,  um  individuelle  Unterschiede  zwischen Menschen  zu  beschreiben  und  legte  damit  den 


























ckelt.  Persönlichkeitsunterschiede werden  laut GOLDBERG mit  einem  entsprechend  differenziertem 
Vokabular  konstatiert,  erschlossen  und  ausgedrückt.  Die  Alltagssprache  einer  Persönlichkeit  ließe 
infolgedessen unter anderem auf die Grunddimensionen ihrer Persönlichkeit schließen.457 Schon der 






















Merkmale  sollten  sich mit  bestimmten Vokabularen  daher  beschreiben  lassen.  KLAGES  ging  davon 
aus,  dass  sämtliche Wörter,  die  in  einer  Sprache  eine  Persönlichkeit  beschreiben,  ein  komplettes 
Inventar zur Persönlichkeitsbeschreibung enthalten müssen. Erstmals nahm BAUMGARTEN 1933 eine 
systematische Studie vor, die diese Thesen empirisch umzusetzen versuchte. BAUMGARTEN erstellte in 


































Begriffe  nach  Gegensatzpaaren.  Dabei  leitete  er  durch  inhaltsanalytische,  korrelationsstatistische 










Diese  ähnelten  bereits  den Dimensionen  des  Fünf‐Faktoren Modells, waren mit  ihm  jedoch  nicht 
identisch.473 Mit den  Studien  von TUPES und CHRISTAL näherten  sich anschließend die Dimensionen 
dem Modell deutlicher an.474 Die beiden Autoren nutzten  ihre Darstellung von Persönlichkeitsmerk‐
malen  zur Beurteilung  von Persönlichkeiten der  Soldaten  für die US‐Armee. Diese Persönlichkeits‐


























erweitert  und  perfektioniert.  In  seinen  späteren  Forschungen wiederholte NORMAN  die Methoden 
von ALLPORT und ODBERT und benutzte hierfür erneut das Webster’s Third New International Dictiona‐














besteht darin, dass die  Fragebögen mit  ganzen  Sätzen  arbeiten, um  ein umfangreicheres Bild der 
Persönlichkeitsdimension zu erhalten.484  In der Zeitphase von 1921 bis 1953 unterschieden sich die 































Persönlichkeit. Die  Persönlichkeitspsychologie  gelangte  im  Anschluss  an  diesen Gesamtkontext  zu 
dem Konsens, dass Neurotizismus und Extraversion grundlegende Persönlichkeitsfaktoren darstell‐
ten. Andererseits  reichten diese beiden Dimensionen nicht aus, um die menschliche Persönlichkeit 








































































Bei der näheren  inhaltlichen Betrachtung,  zeigen die  fünf Faktoren,  trotz partiell unterschiedlicher 
Benennung und Autoren, eindeutig erkennbare Überschneidungen.  
4.2.2.2 Lexikalische  und  faktorenanalytische  Persönlichkeitsforschung  als Grundlage  der  Persön‐
lichkeitsmerkmale: Beschreibung der fünf breiten Faktoren 
Das  Fünf‐Faktoren Modell der Persönlichkeit  lässt  sich  als eine  komplexe Darstellung persönlicher 
Qualitäten betrachten. Es entwickelte sich aus der oben dargestellten Zersplitterung der vielen Defi‐
nitionsansätze, die zur Beschreibung von Persönlichkeit gebildet wurden. In der Mitte der 80er Jahre 
des  vorigen  Jahrhunderts  entstand nach und nach  ein  Konsens, dass  fünf wesentliche  Persönlich‐








lichste  Dimension  zur  Darstellung  menschlicher  Eigenschaften  heraus.  Dabei  trugen  COSTA  und 
MCCRAE mit umfangreichen Studien und der Erstellung von Messinventaren zur Erfassung der Big Five 



















ausgeglichen,  ruhig,  sorgenfrei und  geraten  auch  in  Stresssituationen nicht  aus der Ruhe. Der 
vollkommen emotional stabile Mensch (N=0) lässt sich durch nichts aus der Ruhe bringen. Men‐
schen mit hohen Ausprägungen  im Neurotizismus hingegen geben häufig an, dass sie  leicht aus 
dem  seelischen Gleichgewicht  zu  bringen  sind  und  oft  negative Gefühlszustände  erleben,  von 
denen sie geradezu überwältigt werden. Neurotizistische Menschen sind weniger dazu in der La‐
                                                            








ge,  ihre Gefühle  zu  kontrollieren  und  neigen  zu  unrealistischen  Ideen.  Emotionale  Instabilität 
führt oft  zu  vielen  Sorgen, wobei Probanden angeben, häufig erschüttert, betroffen, unsicher, 




gesellige Menschen hin, welche  sich  zusätzlich  als  selbstsicher,  gesprächig,  aktiv, heiter,  ener‐
gisch und optimistisch bezeichnen. Extrovertierte Personen  lieben die Aufregung und neigen zu 
einem heiteren Naturell. Sie fühlen sich auf gesellschaftlichen Versammlungen wohl, halten sich 
gern  in  Gruppen  auf  und  mögen  die  Menschen.  Hohe  Extraversionswerte  bedeuten,  dass 
menschliche Wesen sich nach außen wenden, soziale Seiten ausleben und über Unternehmungs‐
lust  und  Aktivität  verfügen.  Diese  Extraversion  bedeutet  das  Bedürfnis,  Gruppen  zu  bilden, 
Selbstbewusstsein  in  diesen  Gruppen  zu  formieren  und  Durchsetzungsfähigkeit  zu  beweisen, 
wobei stets Optimismus ausgestrahlt wird. Dagegen sind Personen mit geringen Werten in Extra‐
version eher zurückhaltend als unfreundlich, eher ausgeglichen als unsicher oder phlegmatisch, 
eher  unabhängig  als  folgsam.  Eine  typische  Charakterisierung  einer  introvertierten  Person  ist 
schwierig, weil „…Introversion zum Teil eher als ein Fehlen von…“495 als ein Gegensatz zu Extra‐
version angesehen werden muss. Ihr Hauptcharakteristikum ist der Wunsch, allein zu sein, wobei 
sie  nicht  notwendigerweise  unter  sozialer Ängstlichkeit  leiden. Dabei  sind  introvertierte Men‐
schen nicht pessimistisch oder unglücklich, auch wenn sie nicht die überschäumende Lebhaftig‐
keit eines Menschen mit hohen Extraversionswerten haben.496 






fahrung  gehen  einher mit  der  Bereitschaft,  bestehende  Normen  kritisch  zu  hinterfragen  und 
neuartige ethische, soziale und politische Wertvorstellungen zu prüfen. Solche Personen bevor‐
















gigkeit und Unterwürfigkeit.  Sie neigen  zu  zwischenmenschlichem Vertrauen und wollen  stets 
anderen Menschen helfen, wobei  sie  davon überzeugt  sind, dass diese  sich  ebenso  verhalten 
werden. Eine hohe Verträglichkeit impliziert die Vertrauens‐ und Hilfsbereitschaft als soziale Fak‐
toren des Individuums. Personen mit geringen Werten von Verträglichkeit beschreiben sich in ih‐
rem Verhalten  als  eher  kompetitiv  als  kooperativ,  sind misstrauisch  gegenüber  anderen Men‐
schen, antagonistisch und egozentrisch. Sie haben die Fähigkeit, für Interessen einzustehen und 
























Extraversion  Redselig,  freudig,  lebenslustig,  herzlich, 
kontaktfähig  und  ‐freudig,  heiter,  aben‐
teuerlustig, aktiv, gesellig, personenorien‐





verschlossen,  reserviert,  scheu,  kontakt‐
scheu,  nach  innen  gekehrt,  schweigsam, 
ungesellig, still 
Verträglichkeit  Warmherzig,  gutgläubig,  gutwillig,  naiv, 
freimütig  gefällig,  bescheiden,  bedürfnis‐
los,  sanft,  altruistisch,  aufrichtig,  großzü‐
gig, hilfsbereit, uneigennützig, nachgiebig, 







tig,  unversöhnlich,  arrogant,  rüde,  dick‐
köpfig,  berechnend,  gerissen,  hartherzig, 
eitel, grob 
Gewissenhaftigkeit  Perfektionistisch,  verlässlich,  ordentlich, 
arbeitsam,  ausdauernd,  zuverlässig,  plan‐
voll,  eifrig,  pünktlich,  willensstark,  moti‐
viert, pflichtbewusst, ehrgeizig, gewissen‐
haft,  prinzipientreu,  strebsam,  selbst‐
diszipliniert,  kompetent,  beharrlich,  flei‐
ßig, genau 
Leichtfertig,  schlampig,  sprunghaft,  plan‐
los,  bequem,  arbeitsscheu,  willens‐
schwach,  lässig,  leichtsinnig,  chaotisch, 
ziellos,  undiszipliniert,  unverlässlich,  un‐
sorgfältig, unbeständig, unachtsam, träge, 
hedonistisch, ehrgeizlos, faul 
Neurotizismus  Selbstzweiflerisch,  emotional,  anerken‐
nungsbedürftig,  unsicher,  sensibel,  un‐
ausgeglichen,  wehleidig,  unzufrieden, 




gefestigt,  unempfindlich,  sorglos,  sicher, 




Kreativ,  unkonventionell,  musisch,  non‐
konformistisch,  neugierig,  originell,  hat 
viele  Interessen,  offen,  liberal,  empfin‐
dungsfähig,  feinfühlig,  erfinderisch,  ein‐
fallsreich, fantasiereich, geistreich 
Dogmatisch,  eingefahren,  konventionell, 












diesem  Zusammenhang wurde  für die  vorliegende Arbeit die  eigenschaftsorientierte  Trait‐Theorie 












tion  der  jeweiligen Messinstrumente  unterschiedlich.  Bei  der  Entwicklung  von Messinstrumenten 
wurden vorrangig drei unterschiedliche Ansätze verfolgt:  






































geringe  Korrelation  aufweisen, wodurch  allgemeinhin  ihre Unabhängigkeit  bestätigt wird. Mit 
dieser Methode  entwickelte Messinstrumente  sind  das  Eysenck  Personality  Inventory  (EPI)513, 
das 16 Personality Factor Questionnaire  (16PF)514, das California Personality  Inventory  (CPI)515, 
der  Occupational  Personality  Questionnaire  (OPQ)516  sowie  das  Hogan  Personality  Inventory 










tors Questionnaire“521,  dessen  Entwicklung  ausführlich  in  Kapitel  4.2.2.1  dargestellt wurde. Dabei 



























Neurotizismus  Ängstlichkeit,  Reizbarkeit,  Depression, 
Soziale  Befangenheit,  Impulsivität, 
Verletzlichkeit 











Offenheit  für  Fantasie,  Offenheit  für 
Ästhetik,  Offenheit  für  Gefühle, 
Offenheit für Handlungen, Offenheit für 
Ideen,  Offenheit  für  Werte‐  und 
Normensysteme 
Fantasy,  Aesthetics,  Feelings,  Actions, 
Ideas, Values 


















Items  zu, welche dieses umfassend  charakterisieren  soll. Als Beispielitem  für Neurotizismus  lassen 
sich Satzergänzungen nennen. So wurde die Facette der Ängstlichkeit bspw. aus dem  Item 61 „Ich 
empfinde selten Furcht oder Angst“ und die Facette Reizbarkeit aus dem Item 6 mit dem Satzbeispiel 





































Item der  Facette  Impulsivität. Bezüglich der übrigen  vier Persönlichkeitsmerkmale  verhält  sich die 
















































Messinstrument  Items  Merkmale  Durchführung  Normstichprobe  Int. Konsistenz 
NEO‐PI‐R  240   5  Standardisiert;  ca.  35 
Min. 
12.323  α > ,81 
NEO‐FFI  60  5  Standardisiert;  ca.  10 
Min. 
11.724  α > ,80 
D‐PRF  234  14  Standardisiert;  ca.  30 
Min. 
4.237  α > ,76 
FPI‐R  138  9  Standardisiert;  ca.  21 
Min. 
3.740  α > ,78 




























545  Die 9 Skalen  sind  Lebenszufriedenheit, Soziale Orientierung,  Leistungsorientierung, Gehemmtheit, Erregbarkeit, Ag‐
gressivität, Beanspruchung, Körperliche Beschwerden, Gesundheitssorgen, Offenheit, außerdem die  zwei Sekundär‐
skalen  Extraversion  und  Emotionalität.  Vgl.  http://www.testzentrale.de/?mod=detail&id=247;  Abfrage  am: 
16.09.2009. 







Konsistenzen  liegen  bei  durchschnittlich  α=,74.  Für  die  Normierung  liegt  eine  alters‐  und  ge‐
schlechtsdifferenzierende  bevölkerungsrepräsentative  Stichprobe  von  1.209  Probanden  vor.548 Die 
Bearbeitungsdauer  liegt  für  alle drei  Tests  zwischen 20 bis 50 Minuten.549 Die drei beschriebenen 
Tests wurden aufgrund von drei Aspekten nicht weiter in Betracht gezogen:  
(1) Die Anzahl der zu beantwortenden  Items  liegt bei mindestens 138, welches eine durchschnittli‐
che Testdauer von über 20 Minuten bedeutet, wodurch es im Rahmen einer Online‐Umfrage zu 
enormen Abbrüchen kommen würde.550 















heit  für  Veränderung,  Selbstgenügsamkeit,  Perfektionismus,  Anspannung.  Zudem werden  folgende Globalfaktoren 













Im Gegensatz  zur Mathematik,  bei  der  die  klare  Logik  eindeutige  Resultate  hervorbringt, werden 
Theorien in empirischen Untersuchungen553 in den Geistes‐ und Naturwissenschaften nach dem Mus‐
ter durchgeführt, dass „…wenn genug Belege vorhanden sind, die sie‚ über jeden Zweifel hinaus be‐
weisen…“554  sie  für wahr  erklärt werden.  Im  folgenden  Abschnitt wird  vom  Autor  dargelegt, wie 
durch Methodik, eine strukturierte Vorgehensweise und die Nutzung eindeutiger Gütekriterien eine 
Theorie durch „fehlerbehaftete“ Experimente trotzdem validiert werden kann. 
Eine Methode  ist  ein  auf  einem  Regelsystem  aufbauendes  Verfahren, welches  zur  Erlangung  von 
Erkenntnissen oder praktischen Ergebnissen genutzt wird.555 Von einer wissenschaftlichen Methode 
wird zudem erwartet, dass das  jeweilige Vorgehen durch  intersubjektiv nachvollziehbare und nach‐




oder  Merkmalsausprägungen  verbal  beschrieben  werden.558  Das  aktive  Methodenspektrum  der 
Wirtschaftsinformatik beschränkt sich zu 91% auf sechs Kernmethoden: (1) argumentativ‐deduktive 























Quantitative  Methoden  intendieren  soziale  Phänomene  zu  klassifizieren,  indem  erklärende,  be‐
schreibende und numerische Betrachtungsweisen herangezogen werden. Methoden qualitativer Art 













562  BRYMAN  (2004), S. 66 u. 76;  JOHNSON/ONWUEGBUZIE  (2004), S. 19 Brosius bezeichnet quantitative Verfahren als solche, 
„…in denen empirische Beobachtungen über wenige, ausgesuchte Merkmale systematisch mit Zahlenwerten belegt 





rung  vorhandene  Ursache‐Wirkungs‐Beziehungen  zu  untersuchen.564  Entsprechende  quantitative 
Daten  können  aufgrund der  strukturierten  Erhebungsform  verglichen werden. Die  Schwächen der 
quantitativen Methoden bestehen hauptsächlich  in der  Inflexibilität  aufgrund der  starren  Struktur 
und  Standardisierung  sowie  aus  der  Schwierigkeit  aufgrund  des  hohen Abstraktionsgrades  soziale 
Beziehungen und komplexe Situationen vollständig zu erfassen.565 Aufgrund der langen Tradition von 
quantitativen  Forschungsmethoden  stehen  für  viele  Fragestellungen Messinstrumente  zur  Verfü‐
gung.566  In  Bereichen,  die  bereits  stark  erforscht  sind  oder  bei wiederkehrenden  Fragestellungen 
haben quantitative Methoden entsprechende Vorteile.567 
Qualitative Forschungsmethoden sind aufgrund ihrer offenen, eher unstrukturierten Vorgehensweise 
wesentlich  flexibler als quantitative Methoden und haben  ihre Anwendungsbereiche  in vergleichs‐
weise unvorhersehbaren Situationen. Sie können zeitnah Veränderungen berücksichtigen und dyna‐
mische Prozesse untersuchen und eignen  sich  somit durch  ihren  induktiven Ansatz  für explorative 
Vorgehensweisen und neue Entdeckungen.568 Die Einnahme des Standpunktes des Forschungssub‐
jektes oder besonders tiefgründige Analysen einiger weniger Aspekte eines Gegenstandes, erlauben 
es  den  qualitativen Methoden,  detaillierter  und  reichhaltiger  die Wirklichkeit wiederzugeben  und 
bspw. die komplexen Absichten verschiedener Untersuchungssubjekte zu verstehen.569 Analyse und 
















































Die Auswahl der  „richtigen“ und  angemessenen  Forschungsweise hängt deshalb davon  ab, ob die 
präferierte  Methode  der  wissenschaftlichen  Problemstellung  gerecht  wird,  weshalb  jedem  For‐





einem oftmals  stilisierten Dualismus der betrachteten Ansätze  zu einer  integrierten Methodenaus‐
wahl  zu  kommen, bei der  sowohl qualitative,  jedoch  vorrangig  quantitative Ansätze, Verwendung 
finden. Bezüglich der weiteren Untersuchung wird an dieser Stelle angemerkt, dass die Zusammen‐

















Informationssicherheit“574 oder auch  „Einfluss von Mitarbeitenden auf die  Informationssicherheit  ‐ 
Effektive  Informationssicherheit  kann  nicht  alleine mit  technischen  und  organisatorischen Mitteln 
erreicht werden.“575  Zudem wird  in einer Vielzahl  von Werken die Relevanz  von Menschen  in der 
Informationssicherheit aufgeführt, ohne dass  jedoch versucht wird, einen fundamentalen psycholo‐
gischen Zusammenhang herzuleiten.576 Lediglich die Studie „Aus der Abwehr  in den Beichtstuhl“577 
leitet  einen  tiefenpsychologischen  Zusammenhang  zwischen  Sicherheit  von  Informationssystemen 
und  dem Menschen  her.  Empirische  Erhebungen  zu  den  Zusammenhängen  von  Persönlichkeits‐













576  POHLMANN/BLUMBERG  (2004); LAYTON  (2005); LEWIS  (2006); MCILWRAITH  (2006); BSI, Bundesamt  für Sicherheit  in der  In‐
formationstechnik (2008); WOLEK (2008); LACEY (2009). 
577  AK SICHERHEIT (2008) . 

































Die  Zielgruppe  für  die Datenerhebung  sind  IT‐Entscheider  und  IT‐Anwender  in  deutschsprachigen 
Organisationen und Unternehmen.  In der Vorarbeit zur Datensammlung wurden vom Autor  in den 
einzelnen Kapiteln Fragen herausgearbeitet, welche die Zielrichtung der Datenerhebung definieren. 
Nachfolgend  ist  beabsichtigt mit  den  erhobenen Daten  deskriptiv  die  gegenwärtige  Situation  der 






MOOSBRUGGER definiert Teststandards als vereinheitlichte  Leitlinien,  „in denen  sich allgemein aner‐

















Vereinigung  unterschiedlicher  nationaler  Testkommissionen  und 
Psychologievereinigungen mit  Forschern, welche  sich  im  Schwerpunkt 
mit  psychologischen  Tests  beschäftigen.  Als  Hauptziel  wird  die 





Die  Föderation  Deutscher  Psychologenvereinigungen  (Deutsche 
Gesellschaft  für  Psychologie  e.V.  und  Berufsverband  Deutscher 
Psychologinnen  und  Psychologen  e.V.  (DGPs  und  BDP))  trägt  ein 
Testkuratorium, welches  zum  Ziel  hat,  verbindliche Qualitätsstandards 
zu  formulieren  und  die Öffentlichkeit  vor  diagnostischen Verfahren  zu 
schützen,  welche  unzureichend  sind  oder  bei  denen  die  Anwendung 
unqualifiziert  vorgenommen  wird.  Federführend  wurde  bspw.  der 





Förderung  von  Projekten  der  pädagogischen  Psychologie,  wobei 




Gründung  im  Jahr  1916.  Vorrangige  Aufgabe  ist  die  ständige 





mit  dem  Ziel  die  psychologische  Forschung  durch  Verbesserung  der 



























(1) Objektivität  bedeutet,  dass  die  Ergebnisse  vom  Befragten  unabhängig  sein  sollten.  Allerdings 
sollten diese unabhängigen Befragten mit dem gleichen Messinstrument übereinstimmende Er‐
gebnisse  erzielen. Der  besondere  Vorteil  von  schriftlichen  Befragungen  ist,  dass  keine Gefahr 
durch Interviewbeeinflussung besteht und somit die Objektivität als sehr hoch eingeschätzt wird. 
Anderseits  sollte verhindert werden, dass die Nähe  zur Forschungsthematik  zu einer entschei‐
denden  Beeinflussung  des  Wissenschaftlers  führt.596  In  der  Befragungssituation  besteht  der 
Nachteil, dass der Befragte durch externe Einflüsse beeinflusst werden kann und damit die Er‐
gebnisse verzerrt werden. Die Nutzung eines Online‐Fragebogens eignet sich durch die Distanz 




nanderfolgenden  Befragungen  mit  dem  gleichen  Umfragebogen  die  gleichen  Ergebnisse  er‐
zielt.598 Die Wiederholbarkeit einer Datenerhebung enthält dabei Potenzial für Unstimmigkeiten, 
                                                                                                                                                                                         



















die  Befragung  in  den  jeweiligen Organisationen  nur  einmal möglich war  und  kein  Paralleltest 
durchgeführt wurde, kann die Reliabilitätsprüfung  in der  folgenden Untersuchung nur über die 
Methode  der  internen  Konsistenz,  in  diesem  Fall  über  den Alphakoeffizienten  nach  CRONBACH 
überprüft werden, welcher eine Erweiterung der Testhalbierungsmethode zur Folge hat.602 Zur 
Erhöhung der Reliabilität hält  sich der Autor bei der  Formulierung der  Fragen  an die  „termini 
technici“, wodurch bei  fachkundigen Probanden eindeutige Antworten ermöglicht werden  soll‐
ten.603 Im weiteren Verlauf der Arbeit wird die von SCHERMELLEH‐ENGEL genutzte Beschreibung von 








Testwerten  gezogen werden  können.“606  Im  Rahmen  der Online‐Befragung  sind  aufgrund  des 
Ausschlusses der Interviewbeeinflussung validitätsmindernde Faktoren als gering einzuschätzen. 































satz bei berufsbezogenen Eignungsbeurteilungen“  (DIN 33430) Verwendung  finden.  In der nachfol‐































































1. Welche  Zusammenhänge  existieren  zwischen  der  Informationssicherheit  und  den  Persönlich‐
keitsmerkmalen von IT‐Entscheidern? 
2. Welche  Handlungsempfehlungen  können,  bei  Berücksichtigung  der  Persönlichkeitsmerkmale 
von IT‐Entscheidern, zur Erhöhung der Informationssicherheit identifiziert werden? 
Des Weiteren wurden  in den  vorangegangenen Kapiteln 2, 3 und 4 durch eine  Literaturrecherche 













mit  bspw.  Firewall‐,  Antivirus‐,  Intrusion‐Detection‐  oder  speziellen  Berechtigungssystemen.619 
Weitergehende Literatur beschäftigt sich zudem mit den organisatorischen Aspekten der  Infor‐
mationssicherheit  und  schlägt  umfangreiche  Organisationskonzepte  wie  bspw.  das  IT‐
Grundschutz‐Konzept, ISO 27001/17799, ITIL oder CobiT vor.620 In den letzten Jahren werden zu‐
nehmend Awareness‐Kampagnen thematisiert, welche intendieren, den Menschen zu einem er‐






619  Vgl. bspw. BSI, Bundesamt für Sicherheit  in der  Informationstechnik (2002); FLEGEL (2004); HENNEKE (2002)  ; GOLDMAN 
(2006a) ; GOLDMAN (2006b) ; BRAIN (2006); SLADE (2006) . 
620  Vgl.  bspw. WOJTYNA  (2006);  VON  SOLMS  (2005);  BSI,  Bundesamt  für  Sicherheit  in  der  Informationstechnik  (2008); 
SCHWYTER/WISLER,  et  al.  (2007); MEINTS  (2006);  BSI,  Bundesamt  für  Sicherheit  in  der  Informationstechnik  (2006b); 
TSINTSIFA  (2005)  ; RUCK/TSINTSIFA, et al.  (2005)  ; FEDERRATH  (2005)  ; BSI, Bundesamt  für Sicherheit  in der  Informations‐
technik  (2004b);  BSI,  Bundesamt  für  Sicherheit  in  der  Informationstechnik  (2005);  CALDER/WATKINS  (2006); DUMMER 
(2006); O. V. (2006); WEISSMANN (2005) 





































Im Rahmen  von  empirischen  Erhebungen werden  unterschiedliche Verfahren  angewandt, wie  aus 
nachfolgender Abbildung 41 ersichtlich wird:  
(1) Die  Zufallsauswahl entnimmt, per  Zufallsprinzip  aus einer  vollständigen  Liste  aller Objekte der 
Population625, eine Stichprobe. Grundlage  ist, dass  jedem Objekt dieselbe Auswahlwahrschein‐
lichkeit  unterstellt wird.626  Zufallsstichproben  haben  den  Vorteil,  dass  sie  global  repräsentativ 
sind, „…wenn ihre Zusammensetzung in nahezu allen Merkmalen der Populationszusammenset‐
zung  entspricht.627 Die  Zufallsauswahl  kann über die  einfache  Zufallsauswahl, die  geschichtete 






















Quelle: Eigene Darstellung  in Anlehnung an BROSIUS/KOSCHEL/HAAS  (2009), S. 78, RAITHEL  (2008), S. 56, RÖß‐
LER/UNGERER (2008), S. 6. 
(2) Neben der Zufallsauswahl werden  in Meinungsumfragen häufig Verfahren der bewussten Aus‐
wahl  angewandt. Diesen  Verfahren  liegt  eine  bestimmte  Stichprobe  zugrunde, welche  jedoch 






















„…Teilerhebung  der  Elemente  einer  Grundgesamtheit  durch  die  Ziehung  einer  Stichprobe  vorge‐
nommen. Eine Stichprobe soll dabei ein verkleinertes strukturgleiches Abbild der Grundgesamtheit 
darstellen…“.635 Im weiteren Verlauf der Arbeit wird als Stichprobe die Menge der erhobenen Daten 
bei  einer  Vollerhebung  sämtlicher  Listenmitglieder  bezeichnet. Unter  dieser  Stichprobe wird  eine 
Menge  aller Untersuchungseinheiten  verstanden, welche die untersuchungsrelevanten  Eigenschaf‐
ten der Auswahlgesamtheit möglichst genau darstellt.636 Insbesondere für die Methoden der indukti‐
ven Statistik637  ist es erforderlich, dass die Stichprobe grundlegenden Eigenschaften der Auswahlge‐








lysieren.  Demgemäß  ist  beabsichtigt,  IT‐Entscheider  in  Form  von  IT‐Managern  und  –





























affinen CIOs, Vorständen, Geschäftsführern  sowie  IT‐Bereichs‐ und  IT‐Abteilungsleitern, von denen 
90.5% über 100 Mitarbeiter verantworten.644 Das Online‐Netzwerk von www.cio.de hat rund 30.000 
Mitglieder.645 Aus dem Portal www.cio.de wurden 721  relevante Datensätze  (80.7%) mit Vorname, 





















647  Vgl.  interviewte Persönlichkeiten  in der Computerwelt: http://www.itheads.at/interviews.aspx; Vgl.  Sonderausgabe 
http://www.itheads.at/view.aspx?name=ABOUT.  
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Die  Übertragbarkeit  der  Auswahlgesamtheit  auf  die  generelle  Population  von  IT‐Entscheidern  im 
deutschsprachigen Raum  ist nur eingeschränkt gegeben, d.h. mit einem entsprechend hohen Stan‐
dardfehler möglich. Annäherungen der Auswahlgesamtheit auf die deutschsprachige Population von 
IT‐Entscheidern  sind  aufgrund  der  strukturellen  Besonderheit  der  Zielgruppe  zum  gegenwärtigen 
Zeitpunkt nicht möglich. Die Voraussetzung dafür wäre ‐ für eine erste Näherung – eine Aufstellung 
soziodemographischer  Daten  der  Gesamtpopulation  an  IT‐Entscheidern  im  deutschsprachigen 
Raum,651 welche  es  zunächst  erlaubt,  die  Repräsentativität  zu  überprüfen  und  in  einem weiteren 
Schritt  über  vergleichbare  Identifikationsmerkmale  eine Gewichtung  der  erhobenen  Daten  vorzu‐
nehmen. 
Im weiteren Verlauf der Arbeit wird zu klären sein,  inwieweit die zu erhebende Stichprobe auf die 










anwendbar  ist  und  ob  Rückschlüsse  gebildet werden  können.  Ein  gangbarer Ansatz  bezüglich  der 








male  der  Stichprobe mit  der,  der Auswahlgesamtheit  verglichen  und  bei  Bedarf  eine Gewichtung 
vorgenommen.655 Abschließend bleibt anzumerken, dass „Repräsentativität  in der Forschungspraxis 
eher eine  theoretische Zielvorgabe als ein Attribut konkreter Untersuchungen darstellt…“,656 umso 
























































































(3) zur Ermittlung von Einstellungen  sind  Iteminhalte ungeeignet, welche wahre Sachverhalte dar‐
stellen.665 
Erhebliche Unterschiede bei der Konstruktion der  Items  für Online‐Umfragen  im Vergleich zu einer 
Konstruktion mit Items für eine Paper‐and‐Pencil‐Befragung sind nicht bekannt. BAUR berichtet, dass 










häufig  einzelne  Items  nicht  beantworten  oder  die  Befragung  vorzeitig  abbrechen.667  Zudem  stellt 
DELEEUW  fest,  dass  Fragen  zur  Sexualität,  zu  extremistischen  politischen  Positionen  und  zum  Ein‐
kommen in Deutschland zur Antwortverweigerung führen können.668 








































len  der  befragten  Auswahlgesamtheit.  Die  Items  zur  Feststellung  von  Persönlichkeitsmerkmalen 
werden durch die Festlegung auf das NEO‐FFI von BORKENAU und OSTENDORF definiert, welche durch 
60  Items  in  Ihrem Modell die Persönlichkeitsmerkmale (Skalen) Neurotizismus, Extraversion, Offen‐
heit,  Verträglichkeit  und  Gewissenhaftigkeit  abfragen.670  Das  NEO‐FFI‐Modell  ist  ein 







(1) Die Anzahl der  zu beantwortenden  Items  liegt bei mindestens 138,676 wodurch es  im Rahmen 
einer Online‐Umfrage zu enormen Abbrüchen kommen würde.677  
(2) Die Forderung der intensiven Anwendung der induktiven Statistik auf die vorhandenen „erhebli‐





















Die 60  Items zum NEO‐FFI‐Modell sind eindeutig  festgelegt und bestehen aus  jeweils 12  Items pro 
Merkmalsbereich. Die einzelnen Items können in Anhang A eingesehen werden. Hierbei werden nur 
Items mit Antwortvorgaben in Form von Auswahlantworten abgefragt, wobei fünf auswählbare Ant‐





Bei  der  Erarbeitung  der  vier Dimensionen  der  Informationssicherheit wurden  vom Autor  für  jede 
Dimension entsprechende thematische Items sowie potenzielle Optionen hergeleitet. Diese themati‐
schen Items oder auch Befragungsschwerpunkte finden sich in Kapitel 3.1.4, 0, 3.3.4, 0 sowie 0. Mit 
den  in  Kapitel  5.3  beschriebenen  Grundsätzen  zur  Konstruktion  von  Items wurden  entsprechend 
valide  Items gebildet, die  für diese empirische Erhebung genutzt werden. Die  jeweils erarbeiteten 
potenziellen Optionen wurden überprüft und  als Auswahlantwortmöglichkeiten  für die  gebildeten 
Items übernommen. Nachfolgende Tabellen führen die jeweiligen Items auf: 










































































 Kein  Schulabschluss;  Hauptschulabschluss;  Realschulabschluss; 
Fachhochschulreife;  Hochschulereife;  Ausbildung; 





 IT  Manager/Abteilungsleiter;  IT‐Bereichsleiter/CIO;  CISO;  Mitglied  der 



























 Energie;  Handel;  Telekommunikation;  Beratung;  Öffentlich; 









genauen  quantitativen  Aussage  über  den  Grad  der  individuellen  Merkmalsausprägung…“684 
vorzunehmen.  Bei  der  Erstellung  der  Umfrage wurde  besonders  darauf  geachtet,  die  Anzahl  der 
Items  möglichst  gering  zu  halten  und  dabei  trotzdem,  hinsichtlich  der  Qualität,  vertretbare 
Ergebnisse  zu  erhalten.  Die  Umfrage  setzt  sich  zusammen  aus  den  vom  Autor  aus  Kapitel  3 
extrahierten  thematischen  Items  zur  Informationssicherheit  (welche  in  Kapitel  5.3  konstruiert 
wurden), den fest definierten Items zur Feststellung der Persönlichkeitsmerkmale nach dem NEO‐FFI‐
Modell685 sowie den in Kapitel 5.3.3 ermittelten Items zu den soziodemographischen Aspekten.  Zur 
Feststellung  der  Persönlichkeitsmerkmale werden  nach  BORKENAU  und OSTENDORF  im  Rahmen  des 
NEO‐FFI‐Modells  60  Fragen mit  je  5  Skalenoptionen  erfragt. Die  Items  zur  Informationssicherheit 
umfassen  27  Fragen  mit  zusammen  addierten  238  optionalen  Antwortmöglichkeiten.  Die 
soziodemographischen  Aspekte  werden  über  18  unterschiedliche  Items  mit  108 
Antwortmöglichkeiten  und  vier  offenen  Antwortmöglichkeiten  erfragt.  Dem  Befragten  wird  die 
Möglichkeit gegeben, die Umfrage anonym zu beantworten. Zudem besteht kein Zwang, bestimmte 
Antworten  zu  geben.  Im  Rahmen  der Untersuchung wurden  die  Items  zur  Persönlichkeit  an  den 
Beginn  der  Befragung  gestellt,  weil  anzunehmen  war,  dass  sie  für  einen  IT‐Entscheider  am 
unverständlichsten  sind  und  eventuell  am  Ende  der  Befragung  unzureichend  beachtet  würden. 
Darauf folgten die Items zur Informationssicherheit, welche nicht sachlogisch entsprechend ihrer fünf 
Strukturierungsbereiche,  sondern  in  unterschiedlicher  Reihenfolge  zur  Erhöhung  der  Objektivität 
jeder  einzelnen  Antwort,  abgefragt  wurden.  Lediglich  die  Fragen,  welche  einerseits  einen 
Vergangenheitsbezug,  andererseits  einen  Zukunftsbezug  hatten,  wurden  aufeinander  folgend 
gesetzt. Zum Ende der Erhebung wurden die soziodemographischen Daten abgefragt.  
Bei der Gestaltung des Fragebogens sind vor allem  inhaltliche und optische Aspekte zu beachten686, 
allerdings  ist  die  frühzeitige  Betrachtung  von  Aspekten  der  Datenerfassung,  ‐aufbereitung,  und  ‐
analyse unabdingbar für die spätere Ergebnisextraktion. Bestimmte Verfahren und Programme sind 










problem,  in Verbindung mit den definierten  Fragen  zum NEO‐FFI‐Modell, bestimmte die Entschei‐

















schriftlicher Befragungen weitgehend verdrängt.  Im  Jahr 2006 wurden  in Deutschland bereits 21% 
der Befragungen online durchgeführt, was der Häufigkeit persönlich durchgeführter  Interviews ent‐
























































Bei  der  Gestaltung  des  Anschreibens  sollte, wie  oben  besprochen,  insbesondere  darauf  geachtet 
werden, dass der Leseaufwand zu Beginn einer Befragung möglichst gering gehalten wird, wodurch 


























 „Ich  habe  Sie  als  Experten  für  meine  Umfrage  aus  dem  Portal 
www.cio.de herausgefiltert…“ 
Dauer des Ausfüllens (8)   „…würde  mich  freuen,  wenn  Sie  mir  bei  einer  etwa  10‐minütigen 
Umfrage (nur geschlossene Fragen) helfen könnten.“ 







Antwortappell (4)   „Über  die  aggregierten  Auswertungsergebnisse,  inwieweit  die 
Persönlichkeit  mit  der  Informationssicherheit  im  Unternehmen 
zusammenhängt, möchte ich Sie im Anschluss gern informieren.“ 





 „Für  Rückfragen  können  Sie  mich  sehr  gern  unter  0511‐762‐17244 
erreichen.“ 
 „Dipl.‐Ök.  Robert  Pomes,  Wissenschaftlicher  Mitarbeiter,  Institut  für 










chende  Erinnerungsschreiben  zu  versenden.  Das  verwendete  E‐Mail‐Anschreiben  ist  in  Anhang  B 












lige  Instrumentarium  einem  sogenannten  Pretest  unterzogen  werden.“706  Pretests  sind  auch  bei 



























 Verortung  der Abfrage  der  soziodemographischen Daten  zum  Ende  der Online‐Befragung, 
aufgrund einer postulierten, eher restriktiven Informationsweitergabe von IT‐Entscheidern. 
 Fortlaufende  Anpassung  und  Iteration  von  sprachlicher  Verständlichkeit  und  Eindeutigkeit 
des gesamten Fragebogens (siehe Kapitel 5.3).710 


















bei der Erarbeitung den  internationalen Richtlinien  für die Testanwendung  (IRTA) zur Auswahl ange‐
messener Test besondere Beachtung zuteil.714 Das avisierte Zeitfenster für die geplante Erhebung, wur‐
de nach Abgleich verschiedener Fachmeinungen, auf 7 Wochen festgelegt.715 Des Weiteren sollte der 





















































































































141 Befragte  im Klartext  ihren Arbeitgeber angegeben, welche  tabellarisch  in Anhang F aufgeführt 
sind. 
5.8 Statistische Vorgehensweise zur Feststellung von Korrelationen 
Tabellarische  Analysen,  zeigen  interessante  Zusammenhänge  auf,  jedoch  ist  deren  wissen‐
schaftliche Validität und Reliabilität vor dem Hintergrund der Methoden der  induktiven Statis‐
tik724  begrenzt.  Als  conditio  sine  qua  non  für  die  Aussagekraft  von  Kapitel  7 müssen  unbe‐
streitbare Aussagen über Korrelationen und deren  statistische Signifikanz  zu möglichen vor‐
handenen Zusammenhängen getroffen werden können.  
Unter  statistischer  Signifikanz drückt  sich  „…die Wahrscheinlichkeit aus, mit der ein Ergebnis 
auf Zufall zurückzuführen…“725 ist, womit jedoch noch nichts über die Bedeutung des Ergebnis‐
ses erklärt wird.726  




onskoeffizient  bezeichnet.  Er  trifft  Aussagen,  ob  sich  die  Ausprägungen  zweier  Merkmale 
gleich‐ oder gegenläufig verhalten, dabei  liegt der Wertebereich eines Korrelationskoeffizien‐
ten zwischen ‐1 bis +1.728  















728  Vgl.  BORTZ/DÖRING  (2006),  S.  732;  TÖPFER  (2009),  S.  224.  Gleichläufig  bedeutet, wenn  höhere  Ausprägungen  eines 
Merkmals mit höheren des anderen einhergehen. Von gegenläufigen Ausprägungen wird gesprochen, wenn niedrige‐









teranalyse. Diese Methoden  können bei der Datenauswertung  kombiniert werden, wobei  zu‐
nächst Methoden, welche  sich auf Variablen beziehen, eingesetzt werden.  Im Anschluss wer‐































730  Zur Regressionsanalyse vergleiche vertiefend CLEFF  (2008), S. 145ff; BEHNKE/BEHNKE  (2006), S. 367ff; CAPUTO/FAHRMEIR 
(2009), S. 241. 











geparameter  sowie Häufigkeitsverteilungen  sein, welche  jeweils  auf  eine Variable  ausge‐
richtet sind.  
(2) Bivariate Verfahren  überprüfen Hypothesen  über  Zusammenhänge  und  beinhalten  bspw. 
Kontingenzanalysen, Kreuztabellen, Regressions‐ und Korrelationsanalysen.736  
(3) Multivariate Verfahren untergliedern sich in Strukturen prüfende Methoden sowie Struktu‐
ren  entdeckende  Verfahren.  Faktoren‐  und  Clusteranalysen  gehören  zu  den  Strukturen 
entdeckenden Verfahren, wohingegen die Multiple Regressions‐, die Varianz‐, die Diskrimi‐
nanz‐, die Kausalanalyse und die Conjoint‐Analyse sich auf Strukturen prüfende Verfahren 





tete  Interdependenzanalysen  bezeichnet.  Regressionsanalysen  erreichen  als  ungerichtete 
Modellrechnungen das Niveau von Dependenzanalysen, wenn bspw. mehrere unabhängige 
Variablen  als Ursache  auf  eine  abhängige  Variable  als Wirkung  bezogen werden,  spricht 


















(2007),  S.  492‐494.  FROMM  beschreibt  ein Anwendungsbeispiel  zur multiplen,  linearen  Regression mit  SPSS  FROMM 
(2008b), S. 352ff. 
190 
rige  statistische  Verfahren, welches  dafür  sinnvoll  ist,  ergibt  sich  aus  Tabelle  29  und  ist  die 
Korrelationsanalyse, welche auf PEARSON zurückgeht.741 Bei einer statistischen Signifikanz ergibt 
der  Korrelationskoeffizient die  Enge  und Richtung des  Zusammenhangs  zwischen  zwei Merk‐
malen.742 Bei der Korrelationsanalyse werden die Verfahren nach PEARSON, KENDALL‐TAU‐B und 
SPEARMAN  zur  Berechnung  des  Korrelationskoeffizienten  unterschieden.  KENDALL‐TAU‐B  und 
SPEARMAN  sind  statistische Verfahren, welche einen Rangkorrelationskoeffizienten berechnen, 
wenn mindestens eine der beiden zu korrelierenden Variablen ordinal skaliert oder die Voraus‐






݊ െ 1∑ሺݔ െ ̅ݔሻሺݕ െ ݕതሻ
ට 1݊ െ 1∑ሺݔ െ ̅ݔሻଶ ට
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menen  mathematischen  Zusammenhangs  annimmt.  Die  Ausdrücke 
ට ଵ௡ିଵ∑ሺݔ െ ̅ݔሻଶ ݑ݊݀ට
ଵ
௡ିଵ∑ሺݕ െ ݕതሻଶ bezeichnen  in der obigen Formel die geschätzten Standardab‐
























teilungen  nachgewiesen werden.  Für  die  Berechnung  des  Korrelationskoeffizienten  nach  PEARSON 
werden  drei  Hypothesen  formuliert:  ܪଵ:	݌ ൐ 0,  wenn  ein  positiver  Zusammenhang  besteht, 
ܪଵ:	݌ ൏ 0, wenn ein negativer  Zusammenhang besteht und ܪଵ:	݌ ൌ 0, wenn  kein  Zusammenhang 
besteht.  
Korrelationskoeffizient  Interpretation 
݌ ൌ 0  keine Korrelation 
0 ൏ |݌| ൑ 0,15  schwache Korrelation 
0,15 ൏ |݌| ൑ 0,5  bedeutsame Korrelation 
0,5 ൏ |݌| ൑ 0,9  starke Korrelation 
0,9 ൏ |݌| ൑ 1  sehr starke Korrelation 


































(3) Des Weiteren wird  überprüft,  inwieweit  die  Stichprobe  Aussagen  auf  die  Gesamtheit  der  IT‐
Entscheider  im  deutschsprachigen  Raum  zulässt,  wie  bereits  in  Kapitel  5.1.3  ausführlich  be‐
schrieben und in Abbildung 42 dargestellt wird. 
TÖPFER  fügt  den  Kriterien  der  Objektivität,  Reliabilität  und  Validität  zusätzlich  das  Kriterium  der 
Generalisierbarkeit hinzu. Generalisierbarkeit  fordert  von  Test‐ bzw.  Stichprobenergebnissen, dass 
das Ausmaß, mit dem von den einzelnen Beobachtungen auf „das Universum zulässiger Beobachtun‐





jekten  aus  der  Auswahlgesamtheit.  Aufgrund  der  geringen  Auswahlgesamtheit  von  749  Untersu‐










lichkeit  liegt.756 Die Stichprobe n beläuft  sich auf 177, der Quotient  zur Auswahlgesamtheit Q=749 
lautet 0,2363. Legt man bspw. eine Sicherheitswahrscheinlichkeit von 1‐α=0,95 zugrunde, ergibt sich 
bei einer Normalverteilung ein Z‐Wert757 von 1,96. Basierend auf dieser Berechnung, könnte bei einer 
repräsentativen  Erhebung,  welche  über  eine  Zufallsstichprobe  aus  der  Grundgesamtheit  aller  IT‐
Entscheider genommen worden wäre, gesagt werden, dass mit einer Fehlergrenze von 3,04% alle IT‐













mung  von  Konfidenzintervallen  erheblich  erleichtert,  wenn  die  Binomialverteilung758  durch 
(ܰ ൈ ݌ሺ1 െ ݌ሻ ൐ 9) hinreichend gut durch eine Normalverteilung approximiert werden kann. Bei der 
vorliegenden Untersuchung ergibt sich demgemäß ein Wert von 31,94 > 9. Folglich kann eine Nor‐
malverteilung  angenommen  werden.759  Die  Normalverteilung  wurde  erstmalig  angenommen  von 
LAPLACE,760 welcher in seinem Grenzwerttheorem unterstellte, dass jedes Merkmal normalverteilt ist, 
wenn  seine konkrete Ausprägung durch eine Vielzahl von unabhängig wirkenden Faktoren bedingt 






















































männlich  Mittelwert  12,48  163  19,64  4.219  ‐7,16 
Standardabweichung  6,16  163  7,86  4.219   
weiblich  Mittelwert  15,83  6  23,25  7.505  ‐7,42 
Standardabweichung  7,47  6  8,34  7.505   
Extraversion 
männlich  Mittelwert  31,71  163  27,71  4.219  4 
Standardabweichung  5,25  163  6,77  4.219   
weiblich  Mittelwert  28,68  6  28,76  7.505  ‐0,08 
Standardabweichung  7,11  6  6,63  7.505   
Offenheit  für  Erfah‐
rung  männlich 
Mittelwert  30,71  163  31,50  4.219  ‐0,79 
Standardabweichung  5,28  163  6,75  4.219   
weiblich  Mittelwert  32,00  6  32,43  7.505  ‐0,43 
Standardabweichung  9,67  6  6,29  7.505   
Verträglichkeit 
männlich  Mittelwert  31,33  163  28,93  4.219  2,4 
Standardabweichung  5,22  163  5,81  4.219   
weiblich  Mittelwert  29,67  6  30,97  7.505  ‐1,3 
Standardabweichung  6,09  6  5,48  7.505   
Gewissenhaftigkeit 
männlich  Mittelwert  36,99  163  30,47  4.219  6,52 
Standardabweichung  5,52  163  7,30  4.219   
weiblich  Mittelwert  37,83  6  31,10  7.505  6,73 
















der Mittelwerte  von  vier, wobei  das Merkmal  bei  den  erhobenen Untersuchungsobjekten  stärker 
ausfällt, allerdings eine geringere Standardabweichung von 1.5 aufweist. Eindeutige Abweichungen 

















Neurotizismus  i  0,490  174  0,87  11.724  ‐0,380 
Extraversion  i  0,617  174  0,81  11.724  ‐0,193 
Offenheit für Erfahrung  i  0,316  174  0,75  11.724  ‐0,434 
Verträglichkeit  i  0,390  174  0,72  11.724  ‐0,330 












wendbar  ist und die Homogenität der  gesamten  Skala darstellt, berechnet.774 Die Berechnung der 
internen Konsistenz führt zu stabilen Schätzungen der Reliabilität.775 Der Alphakoeffizient776 ist dabei 
umso höher,  je höher die Anzahl der  Items  im Test und  je höher die  Iteminterkorrelationen sind.777 








und  Testverfahren,782  welche    einfach  optisch  nach  der  Erstellung  eines  Histogramms  oder  QQ‐
Diagramms überprüft werden kann. In Diagramm 3 wird das Persönlichkeitsmerkmal Verträglichkeit 
in einem QQ‐Diagramm sowie in einem Histogramm dargestellt. Das Histogramm zeigt die Streuung 
eines  Testwerts  und  gibt  zudem  noch  einen  ersten  Überblick  über  das  Antwortverhalten  der 
Befragten. Zusätzlich  ist eine Normalverteilungskurve eingezeichnet, welche einen ersten Eindruck 
vermittelt, ob die erhobenen Werte dieser entsprechen.783  In einem QQ‐Diagramm werden die er‐






776  Formel  zu  Berechnung  des  Alphakoeffizienten  Vgl.  FISSENI  (2004),  S.  57;  SCHERMELLEH‐ENGEL/WERNER  (2007),  S.  125; 
FROMM (2008b), S. 319; BORTZ/DÖRING (2006), S. 199. 
777  Vgl. RAITHEL (2008), S. 47; SCHERMELLEH‐ENGEL/WERNER (2007), S. 124f. 






































kann bei  s = 0 als  symmetrisch bezeichnet werden, bei  s> 0 handelt es  sich um eine  rechtsschiefe 
                                                            















benen Werten  steht.  Eine  Varianz  von  0 würde  kein  Vorliegen  von  Variabilität  bedeuten.  CLEFF  (2008),  S.  59‐61; 
BORTZ/DÖRING (2006), S. 744. 













Neurotizismus  174  37,481 1,247 ,089 ,675  ,238
Extraversion  174  28,016 1,096 ,181 ,202  ‐,488
Offenheit für Erfahrung  174  29,995 ,739 ,646 ‐,132  ‐,106
Verträglichkeit  174  27,220 ,867 ,440 ‐,246  ,140





che umso steiler wird,  je größer der Wert über drei  liegt und als  leptokurtisch oder steilgipflig be‐
































Dimension  N  Items  Cronbach Alphakoeffizient 
Technische Dimension  174  52  0,862
Rechtliche Dimension  174  26  0,801
Organisatorische Dimension  174  83  0,845



















beschreibt eine  „…perfekte Beziehung…“  zwischen  zwei Merkmalen, wenn nach KENDALL‐TAU‐B ein 
Wert von 1 berechnet wird.801 Der berechnete Zusammenhang zwischen Adressat und Herkunft bei 
den erhobenen Daten  zur Auswahlgesamtheit  ist mit einer  starken Korrelation von p = 0,957  sehr 
signifikant. Für den Zusammenhang bezüglich des Geschlechts wurde, mit hoher Signifikanz, ein star‐
ker Zusammenhang von p = 0,833 errechnet.  








Herkunft  www.itheads.at  32  20,1% 167  18,8%
,000  ,957Adressat;  
Herkunft  www.cio.de  126  79,2% 717  80,7%
Geschlecht  Männlich  163  96,4% 845  95,1%
,000  ,833






































spiegelt  sich auch bei der Altersstruktur wieder. 97% der Befragten  sind über 30  Jahre und 74,6% 






































































































































verschiedenen  in  Diagramm  6  angegebenen  Positionen,  welche  aufgrund  Ihrer  Bezeichnung mit 
erhöhter Führungsverantwortung  in Verbindung gebracht werden können. Der  IT‐Manager, der  IT‐





Das  jährliche  Einkommen  beinhaltet  105  Untersuchungsobjekte  und  damit  unterdurchschnittlich 
wenig.  Bei  der  Einkommenverteilung  spiegelt  sich  wieder,  dass  vorrangig  IT‐Entscheider  befragt 
wurden,  wobei  die  obersten  zwei  Einkommenklassen  mit  einem  überproportional  hohem 
Jahreseinkommen, mit einerseits über 100.000 Euro (43,8% der Befragten) sowie andererseits über 
40.000 Euro (91,4% der Befragten), vertreten sind. Dementsprechend wurde  lediglich von 8,6% der 













































über  eine hohe Anzahl  von Branchen  ist  ein  Indiz  für die Objektivität der Befragung. Der  jähliche 
Umsatz  der  befragten  Unternehmen  in  2008  zeigt,  dass,  nach  Definition  der  Europäischen 




ausmachen.809  Diagramm  9  zeigt  die  Beschäftigten  der  jeweiligen  Unternehmen  im  Bereich  der 
Informationsverarbeitung und der  Informationssicherheit gesamthaft. Es  zeigt  sich, dass, bezüglich 
der  Beschäftigtenzahl,  66,9%  der  Unternehmen  als  Großunternehmen,  17,8%  als  Mittlere 
Unternehmen und 14,7% als Kleine und Kleinstunternehmen bezeichnet werden können.810 Bezüglich 
Umsatz  und  Anzahl  der  Beschäftigten  haben  Großunternehmen  mit  72,4%  bzw.  66,9%  einen 
überproportional großen Anteil an der Befragung. 
                                                            








































































































































































Neurotizismus (N)  männlich  12,48  163  19,64  4.219 
   weiblich  15,83  6  23,25  7.505 
Extraversion (E)  männlich  31,71  163  27,71  4.219 
   weiblich  28,68  6  28,76  7.505 
Offenheit für Erfahrung (O)  männlich  30,71  163  31,5  4.219 
   weiblich  32  6  32,43  7.505 
Verträglichkeit (V)  männlich  31,33  163  28,93  4.219 
   weiblich  29,67  6  30,97  7.505 
Gewissenhaftigkeit (G)  männlich  36,99  163  30,47  4.219 
   weiblich  37,83  6  31,1  7.505 
Tabelle 36: Arithmetische Mittelwerte der fünf Faktoren  (Eigene Erhebung und Normwerte) 
Quelle:  Eigene  Erhebung; Berechnung mit  SPSS 16; 
Normwerte vgl. BORKENAU/OSTENDORF (2008), S. 18. 
In Diagramm  10 werden  die  erhobenen Werte 
für das männliche Geschlecht mit der hellblauen 




keitsmerkmale,  auf  der Ordinate  die  48 mögli‐
chen Werte,  welches  das  jeweilige  Persönlich‐
keitsmerkmal  annehmen  kann,  abgebildet.  Er‐










zurückzuführen  sein.  Diagramm  11  zeigt  trotz 
der geringen Fallzahl von  lediglich sechs weibli‐
chen  Befragten  trotzdem  einen  ähnlichen  Ver‐
lauf  der  hellblauen  Linie  wie  in  Diagramm  10. 
Zudem  sind  die Werte  für  Extraversion, Offen‐
heit für Erfahrung und Verträglichkeit fast  iden‐
tisch mit  den Werten  der Normstichprobe.  Bei 






Die aufgenommenen  Items zur  Informationssicherheit werden  im Folgenden nach Fragen (1) zu all‐
gemeinen Aspekten, (2) zur technischen Dimension, (3) zur rechtlichen Dimension, (4) zur organisa‐
torischen Dimension und (5) zur wirtschaftlichen Dimension erläutert. Die Strukturierung begründet 








den, wird  in Diagramm  12  aufgezeigt. Der  größte Gefahrenbereich  der  letzten  24 Monate  ist mit 
77,2%  die Nachlässigkeit  und  der  Irrtum  der  eigenen Mitarbeiter, welcher  zugleich  zukünftig  nur 
noch eine Priorität von 50,3% hat.811 Bezüglich seiner zukünftigen Priorität, verbucht dieser Gefah‐



















































































































































































































































men  hatten  und  zum  anderen, welche  Compliance Anforderungen  gegenwärtig  und  zukünftig  die 
höchste  Priorität  erhalten. Als  vorrangige  Konsequenz  aus  entstandenen  Sicherheitsvorfällen wird 
von  den  Befragten  der  ‚Imageschaden‘ mit  36,3%  der  Befragten  angegeben.  Besonders  relevante 
Compliance Anforderungen sind  in den Befragten Unternehmen gegenwärtig das BDSG, die GDPdU, 
das KonTraG  sowie Basel  II, welche  zukünftig  je eine geringere Priorität erhalten. An  fünfter Stelle 
rangiert der Sarbanes Oxley Act mit 24%, der zukünftig eine höhere Priorität aufweist mit 26,3%. Nur 
















































































































































































































tionssicherheit  anzubieten,  erachteten  74,3%  der  befragten  Personen  als  ‚Hoch‘  bis  ‚Sehr  Hoch‘. 
Neutral verhielten sich zu dem Aspekt 20,5% der Befragten und als niedrig bis sehr niedrig stuften 
lediglich  5,3%  Weiterbildungsmaßnahmen  ein.  Besonders  häufig  werden  IT‐
Sicherheitsadministratoren  und  IT‐Sicherheitsverantwortliche mit  56,3%  und  50,6%  der  befragten 
Unternehmen in Fragen der Informationssicherheit geschult.  
Mit einem hohen Anteil von 38,5% bis 47,7% der Unternehmen werden allerdings auch IT‐Benutzer, 














































































einen  Schadenwert  von  unter  5.000  Euro.  Zudem  hatten  sämtliche  aufgetretene 

















































Unternehmen  gab  einen  Schadenwert  von  über  10 Millionen  Euro  an.  Bis  auf  den  Ausreißer  der 





Nach Einschätzung der befragten  IT‐Entscheider wird von 85,4% der  IT‐Sicherheitsfachleute die  In‐
formationssicherheit  als wichtiges  Thema  eingestuft. Daneben  behaupten  die  IT‐Entscheider,  dass 
das  TOP‐Management  zu  56,7% die  Thematik  Informationssicherheit  als wichtig  erachtet. Anwen‐





































































Im  folgenden Abschnitt  7.1 wird  aufgezeigt, wie mit  den  erhobenen  und  dargestellten Daten  aus 
Kapitel 5 und 6 Zusammenhänge berechnet werden können, welche  in Kapitel 7 zur Diskussion ge‐
stellt und  in Handlungsempfehlungen  spezifiziert werden  sollen.  Zur Herleitung der  folgenden  Zu‐
sammenhänge werden  einführend  Verfahren  der  induktiven  Statistik  vorgestellt  und  im weiteren 
Verlauf multivariate Methoden zur Berechnung genutzt. Die Grundlage von Kapitel 7 besteht darin, 






































lichkeitsausprägungen  und  den  erhobenen  Daten  zur  Informationssicherheit.  Als  weiteres  Unter‐
scheidungsmerkmal und zur Spezifizierung dieser Zusammenhänge, werden die erhobenen soziode‐
mographischen Daten herangezogen.818 Dabei  kann die Darstellung unterschiedlicher prozentualer 
Anteile  ein  erster  Ansatz  sein,  um  Zusammenhänge  zwischen  den  fünf  Persönlichkeitsausprägun‐
gen819  und  den  erhobenen  Fragen  zur  Soziodemographie  und  zur  Informationssicherheit  aufzude‐
cken. Demgemäß wurden,  in einer ersten Annäherung,  tabellarisch alle 346 möglichen Optionen820 









Die erstellte Tabelle  ist komplett  in Anhang E dargestellt und wird  in Kapitel 7.2 für die nähere Be‐
trachtung einer Korrelation herangezogen.  In Tabelle 37 wird ein ausgewähltes Beispiel aus dieser 
















Alter,  zeigt  sich  eine maximale Abweichung der Werte über  alle Persönlichkeitsausprägungen  von 













































Neurotizismus  Gering  19  37 22 0 5 4 3  6  18  13
Hoch  18  36 22 5 8 6 14  4  8  7
M1  0,0%  2,9% 0,0% 400,0% 60,0% 75,0% 366,7%  50,0%  112,5%  85,7%
Offenheit 
für Erfahrung 
Gering  18  32 23 2 6 6 8  4  12  9
Hoch  19  41 21 3 7 4 9  6  14  11
M2  11,1%  21,9% 9,5% 0,0% 16,7% 20,0% 12,5%  50,0%  8,3%  22,2%
Gewissenhaftigkeit  Gering  20  34 20 5 11 7 13  5  9  5
Hoch  17  39 24 0 2 3 4  5  17  15




Bei der Frage zum  jährlichen Einkommen kann  für das Persönlichkeitsmerkmal Offenheit  für Erfah‐




























 Ein  geringer Wert  bei Gewissenhaftigkeit  bzw.  hoher Neurotizismus  äußern  sich  in  einem 
niedrigen jährlichen Einkommen. 
 Offenheit  für Erfahrung hat dagegen nur einen sehr geringen Einfluss auf das  jährliche Ein‐
kommen. 
 Unabhängig, ob hohe oder geringe Werte  für Neurotizismus, Offenheit  für Erfahrung oder 
Gewissenhaftigkeit vorliegen, ist die Altersverteilung weitgehend gleichverteilt. 
Über diese Vorgehensweise lässt sich ein Überblick über verschiedene Zusammenhänge der erhobe‐




Im  Folgenden  sollen  die  einfachen  Zusammenhänge  zwischen  Persönlichkeitsausprägungen,  Alter 
und Einkommen, welche  in Tabelle 37  in Abschnitt 7.1.1 geschildert wurden, durch statistische Me‐
thoden bestätigt oder negiert werden, welche in Abschnitt 5.8 erläutert worden sind. Dazu wird der 












































Neurotizismus  p  ‐,037  ,018 ‐,032 ,159
* ,092 ,116 ,115  ‐,011  ‐,153*  ‐,128
Signifikanz  ,631  ,810 ,675 ,037 ,229 ,126 ,130  ,887  ,044  ,092
M1  0,0%  2,9% 0,0% 400% 60% 75% 366,7%  50%  112,5%  85,7%
Offenheit 
für Erfahrung 
p  ‐,029  ,124 ‐,025 ‐,031 ,058 ,012 ,037  ,089  ‐,052  ,087
Signifikanz  ,701  ,102 ,747 ,689 ,448 ,875 ,625  ,243  ,498  ,253
M2  11,1%  21,9% 9,5% 0,0% 16,7% 20% 12,5%  50%  8,3%  22,2%
Gewissenhaftigkeit  p  ‐,012  ‐,061 ,117 ‐,138 ‐,231
** ‐,043 ‐,193*  ,062  ,178*  ,152*
Signifikanz  ,872  ,424 ,123 ,069 ,002 ,572 ,011  ,418  ,019  ,046



















































Tabelle 39  führt die Korrelationskoeffizienten und deren  statistische Signifikanz  zwischen den  fünf 
Persönlichkeitsmerkmalen und den Haupt‐Items des Alters und des Einkommens auf: 
Item  N  E  O  V  G 
Welches  jährliche  Einkom‐
men haben Sie?  Korrelation p nach PEARSON  ‐,328
***  ,261**  ,032  ,190*  ,370*** 
Signifikanz α (2‐seitig)  ,000  ,005  ,735  ,042  ,000 
N  115  115  115  115  115 
Alter  Korrelation p nach PEARSON  ‐,090  ‐,105  ,029  ,080  ,098 
Signifikanz α (2‐seitig)  ,250  ,179  ,717  ,309  ,211 























ten nach PEARSON wird durchgängig das Zeichen  ‚p‘ genutzt und  für die  zweiseitige Signifikanz das 











174  Probanden  zeigen  eine  Korrelation  von  p=‐,151 mit  einer  Irrtumswahrscheinlichkeit  von  4,7% 
bzw. α=,047. Daraus lässt sich ableiten, dass Probanden mit einem geringen Neurotizismus dazu ten‐













Item  Option  Korrelation, Signifikanz  N  E  O  V  G 
Frage 2.4: Welche Ziele der  Informa‐
tionssicherheit haben  für Sie  zukünf‐
tig  die  höchste  Priorität?  (siehe 
Diagramm 14) 
Revisionsfähigkeit 
P  ‐,083  ,156*  ‐,079  ,084  ,081 
sig. (2‐seitig)  ,273  ,040  ,301  ,271  ,291 






p  ‐,104  ,133  ‐,036  ,017  ,162* 
sig. (2‐seitig)  ,171  ,081  ,638  ,819  ,033 
Kontrolle  von  Internet‐
Missbrauch 
p  ,145  ,034  ‐,155*  ‐,052  ,076 
sig. (2‐seitig)  ,057  ,654  ,041  ,497  ,319 
Virtual Private Networks  P  ‐,151
*  ,037  ‐,074  ,009  ,207** 
sig. (2‐seitig)  ,047  ,630  ,335  ,903  ,006 
Firewalls  P  ‐,035  ‐,097  ‐,006  ‐,170
*  ,058 
sig. (2‐seitig)  ,647  ,201  ,942  ,025  ,447 
Netzwerkzugangskontrolle  P  ,013  ,053  ,087  ‐,009  ,174
* 
sig. (2‐seitig)  ,866  ,491  ,254  ,908  ,022 
Frage  2.7:  Welche  Bausteine  des 
Informationssicherheits‐
Managements  werden  bei  Ihnen 




P  ‐,072  ,001  ,150*  ,024  ,106 
sig. (2‐seitig)  ,346  ,989  ,048  ,753  ,165 
Elektronische Signaturen  P  ‐,098  ,006  ,150
*  ‐,053  ‐,044 
sig. (2‐seitig)  ,201  ,939  ,048  ,489  ,566 
Frage  2.2: Welche  von  diesen  eben 
genannten Gefahrenbereichen haben 




P  ,151*  ‐,067  ‐,031  ‐,005  ‐,185* 











Für den  Faktor der  (5) Gewissenhaftigkeit ergeben drei  Fragen  statistisch  signifikante Zusammen‐
hänge bezüglich der  technischen Aspekte der  Informationssicherheit.  Für das  ‚zentrale Controlling 






betonen.  Probanden mit  geringer Gewissenhaftigkeit  zeigen  bei  der  Frage  nach  ‚softwareseitigen 







Geringer Neurotizismus   Überbetonung  von  ‚Virtual  Private  Networks‘  als  relevanter  Baustein  des  IS‐
Managements 
*




Hohe Extraversion   Überbetonung des Ziels ‚Revisionsfähigkeit‘ als zukünftig höchste Priorität  *







 Überbetonung  von  ‚Elektronischen  Signaturen‘  als  Baustein  des  IS‐Managements mit 
zukünftig höchster Priorität 
*
Geringe Verträglichkeit   Überbetonung von ‚Firewalls‘ als relevanter Baustein des IS‐Managements  *
Hohe Verträglichkeit   Keine Korrelation 




 Überbetonung des  ‚zentralen Controlling eingesetzter Sicherheitssysteme‘ als  relevan‐
ter Baustein des IS‐Managements 
*
 Überbetonung  von  ‚Virtual  Private  Networks‘  als  relevanter  Baustein  des  IS‐
Managements 
**


























Item  Option  Korrelation, Signifikanz  N  E  O  V  G 





P  ‐,035  ,132*  ,169*  ,023  ,105 
sig. (2‐seitig)  ,649  ,044  ,026  ,763  ,169 
Informationen  wurden  miss‐
bräuchlich  durch  Dritte  ver‐
wendet 
P  ,082  ‐,094  ‐,004  ‐,169*  ‐,048 
sig. (2‐seitig)  ,280  ,218  ,954  ,026  ,525 
Strafen gegenüber Ihrer Firma 
oder Ihren Mitarbeitern 
P  ,127  ‐,001  ‐,006  ,142*  ‐,010 
sig. (2‐seitig)  ,096  ,986  ,937  ,046  ,900 
Abmahnung,  Versetzung, 
Entlassung von Mitarbeitern 
P  ‐,062  ,145*  ,027  ‐,031  ,084 
sig. (2‐seitig)  ,419  ,049  ,726  ,688  ,269 
Frage  2.10:  Welche  Compliance 
Anforderungen  werden  bei  Ihnen 
bezüglich des Schutzes von  Informa‐
tionen  beachtet?  (siehe  Diagramm 
15) 
SigV/SigG  P  ,112  ‐,161
*  ,074  ‐,096  ‐,106 
sig. (2‐seitig)  ,141  ,011  ,329  ,206  ,165 
SOX (Sarbanes Oxley Act)  P  ‐,088  ,082  ‐,008  ,166
*  ,118 
sig. (2‐seitig)  ,247  ,281  ,916  ,029  ,120 
Frage  2.11:  Welche  Compliance 




SigV/SigG  P  ,126  ‐,125  ,036  ‐,080  ‐,197
** 
sig. (2‐seitig)  ,098  ,099  ,633  ,295  ,009 
SOX (Sarbanes Oxley Act)  P  ‐,131  ,057  ,002  ,143*  ,127 









mit  einer  hohen Verträglichkeit,  als  Konsequenz  eines  Sicherheitsvorfalls,  ein  linearer  Zusammen‐
hang zur Option ‚Strafen gegenüber Ihrer Firma oder Ihren Mitarbeitern‘ (p=,142; α=,046). Frage 2.10 
erfragt die Relevanz gegenwärtiger Compliance Anforderungen und Frage 2.11 die zukünftige Rele‐






















Hohe Offenheit für Erfahrung   Überbetonung von  ‚Strafanzeigen gegen den Verursacher‘ zum Schutz von  Informatio‐
nen 
*










 Überbetonung von  ‚SOX  (Sarbanes Oxley Act)‘ als zukünftige Compliance Anforderung 
zum Schutz von Informationen mit hoher Priorität 
*


















mus  führt  in  Frage 2.1  zu einer Überbetonung der Option  ‚Nachlässigkeit und  Irrtum der eigenen 
Mitarbeiter‘  als Gefahrenbereich mit  hoher  Priorität  (p=‐,151;  α=,047).  In  Frage  2.14  betonen  die 
Befragten mit geringem Neurotizismus, als Strategien und Managementansätze, die Option ‚Schrift‐
lich  fixierte Maßnahmen  zur  Informationssicherheit‘  (p=‐,149;  α=,050) und  ‚Schriftlich  fixierter und 




Mitarbeiter  im Hause besonders  in Fragen der  Informationssicherheit geschult werden, zeigten die 
























prüft werden. Das  erhobene Antwortverhalten  zeigt mit  einer  geringen  Irrtumswahrscheinlichkeit 
von 0,5% auf, dass die Befragten, die Option ‚alle 3 Monate‘ präferieren würden (p=,210; α=,005). Als 
weitere Korrelation mit einer  Irrtumswahrscheinlichkeit von 0,6%,  lässt sich Frage 2.21, welche die 
Personengruppen  in  der  Firma  erfragt,  die  besonders  in  Aspekten  der  Informationssicherheit  ge‐
schult  werden.  Probanden  mit  hoher  Extraversion  betonen  besonders  den  ‚IT‐Benutzer‘(p=,206; 
α=,006). 
Bezüglich des Faktors (3) Offenheit für Erfahrung lassen sich drei Korrelationen darstellen. Bei gerin‐
ger Ausprägung der Offenheit  für Erfahrung kann  für die Option  ‚Neutral‘, bei der Frage nach der 








mit  hoher  Verträglichkeit  betonen  lediglich  die Option  ‚Unbeabsichtigte  Fehler  von  Externen‘  bei 
Sicherheitsvorfällen der letzten 24 Monate (p=,155; α=,042; Frage 2.1). 
Item  Option  Korrelation, Signifikanz  N  E  O  V  G 
Frage 2.1: Bitte kreuzen Sie an,  in welchen 
Gefahrenbereichen  in  den  letzten  24 




p  ‐,058  ,131  ,154*  ,155*  ‐,049 
sig. (2‐seitig)  ,450  ,084  ,043  ,042  ,521 
Frage  2.2: Welche  von  diesen  eben 
genannten  Gefahrenbereichen 




p  ‐,151*  ,085  ‐,053  ‐,004  ,031 
sig. (2‐seitig)  ,047  ,265  ,489  ,954  ,683 
Sabotage  p  ,174
*  ,008  ‐,046  ,039  ,061 
sig. (2‐seitig)  ,022  ,917  ,544  ,611  ,425 
Frage  2.8:  Welche  Standards  und 
Normen  werden  bei  Ihnen  ange‐
wandt? (siehe Diagramm 16) 
ISO 27001  p  ,048  ,158
*  ,068  ,028  ,075 
sig. (2‐seitig)  ,533  ,038  ,376  ,713  ,322 
ITIL  p  ‐,122  ,124  ‐,011  ,048  ,165
* 
sig. (2‐seitig)  ,108  ,102  ,888  ,531  ,029 
Frage  2.9:  Welche  Standards  und  ISO 13335  p  ,132  ‐,131  ‐,025  ‐,128  ‐,161* 
232 
Normen  werden  bei  Ihnen  zukünftig 
die  höchste  Priorität  haben?  (siehe 
Diagramm 16) 
sig. (2‐seitig)  ,082  ,084  ,740  ,094  ,034 
ISO 27001  p  ‐,097  ,189
*  ,141  ‐,020  ,098 
sig. (2‐seitig)  ,203  ,012  ,064  ,794  ,197 
Frage 2.13: Auf welche Art und Weise 
werden bei Ihnen in der Firma Lücken 
bei  der  Informationssicherheit  identi‐
fiziert? (siehe Diagramm 16) 
Einzelinterviews 
p  ‐,115  ,160*  ,080  ‐,106  ,170*
sig. (2‐seitig)  ,132  ,035  ,291  ,165  ,025 
Frage  2.14:  Welche  der  folgenden 
Strategien  und Managementansätze 





p  ‐,149*  ,113  ‐,007  ,103  ,059 
sig. (2‐seitig)  ,050  ,136  ,924  ,175  ,439 
Schriftlich  fixiert und validier‐
ter IT‐Notfallplan 
p  ‐,164*  ,174*  ‐,063  ‐,027  ,083 




Top‐Management  p  ‐,088  ,203
**  ,013  ,139  ,179* 
sig. (2‐seitig)  ,246  ,007  ,866  ,068  ,018 
Frage  2.16: Wie  regelmäßig werden 
umgesetzte Konzepte und Richtlinien 
zur  Informationssicherheit  in  Ihrer 
Firma  überprüft?  (siehe  Diagramm 
17) 
alle 3 Monate  p  ‐,088  ,210
**  ‐,050  ,007  ,093 
sig. (2‐seitig)  ,249  ,005  ,516  ,931  ,220 
alle 6 Monate  p  ‐,040  ,096  ,071  ,051  ,156
* 
sig. (2‐seitig)  ,601  ,206  ,350  ,508  ,040 
alle 2 Jahre  p  ‐,220
**  ,100  ‐,045  ,124  ,081 
sig. (2‐seitig)  ,004  ,191  ,552  ,104  ,287 
unregelmäßig  p  ,217
**  ‐,114  ,107  ‐,009  ‐,163* 
sig. (2‐seitig)  ,004  ,133  ,161  ,907  ,032 
Frage 2.18: Welche Probleme beein‐
trächtigen  Sie  besonders  bei  der 
Fortentwicklung  der  Informationssi‐
cherheit? 
Mangelnde Konzepte  p  ,123  ‐,045  ,066  ,012  ‐,157
* 
sig. (2‐seitig)  ,106  ,559  ,389  ,879  ,039 
Unzureichende Teilkonzepte  p  ,131  ‐,030  ,055  ‐,086  ‐,177
* 
sig. (2‐seitig)  ,086  ,699  ,473  ,258  ,019 
Frage 2.20: Für wie wichtig erachten 
Sie  es,  regelmäßig  Weiterbildungs‐
maßnahmen  für  Mitarbeiter  zum 
Schutz  der  Informationssicherheit 
anzubieten? (siehe Diagramm 18) 
Sehr Hoch  p  ‐,091  ,088  ,106  ‐,038  ,193
* 
sig. (2‐seitig)  ,233  ,250  ,165  ,616  ,011 
Neutral  p  ‐,016  ,014  ‐,185
*  ,059  ‐,036 
sig. (2‐seitig)  ,831  ,855  ,015  ,443  ,634 
Sehr Niedrig  p  ,162
*  ‐,068  ‐,013  ‐,082  ‐,140 
sig. (2‐seitig)  ,033  ,376  ,865  ,283  ,065 
Frage  2.21:  Welche  Mitarbeiter 
werden  bei  Ihnen  im  Hause  beson‐
ders  in  Fragen  der  Informationssi‐
cherheit  geschult?  (siehe  Diagramm 
18) 
IT‐Benutzer  p  ‐,139  ,206
**  ‐,010  ‐,009  ,259***
sig. (2‐seitig)  ,067  ,006  ,893  ,901  ,001 
IT Manager/‐Abteilungsleiter  p  ‐,020  ‐,004  ‐,159
*  ,061  ,053 
sig. (2‐seitig)  ,795  ,953  ,036  ,422  ,488 
CISO  p  ‐,159
*  ,089  ,015  ,109  ,098 
sig. (2‐seitig)  ,036  ,241  ,840  ,154  ,200 
Mitglied der Geschäftsleitung  p  ‐,085  ,106  ,006  ,105  ,157
* 








Frage 2.9). Als Überprüfungszeitraum,  in dem Konzepte und Richtlinien  für  Informationssicherheit 
überprüft werden, wird  von  Probanden mit  geringer  Gewissenhaftigkeit  überwiegend  die  Option 
‚unregelmäßig‘ angegeben  (p=‐,163; α=,032; Frage 2.16). Als Gründe  für Probleme bei der Fortent‐
wicklung  der  Informationssicherheit  werden  bei  den  Probanden mit  geringer  Gewissenhaftigkeit 
besonders  ‚Mangelnde  Konzepte‘  (p=‐,157;  α=,039;  Frage  2.18)  und  ‚Unzureichende  Teilkonzep‐
te‘(p=‐,177; α=,019; Frage 2.18) angegeben. Befragte mit hoher Gewissenhaftigkeit zeigen für sieben 
Fragen  zur organisatorischen Dimension  lineare Zusammenhänge auf. Für die Option  ‚ITIL‘ bei der 
Frage nach angewandten Standards und Normen  lässt sich für Personen mit hoher Gewissenhaftig‐







chem  Zeitraum,  Konzepte und Richtlinien  in  ihrer  Firma überprüft werden  (p=,156;  α=,040;  Frage 


















 Überbetonung  ‚Schriftlich  fixiert und validierter  IT‐Notfallplan‘ als genutzte Strategien 
und Managementansätze 
*
 Überbetonung  ‚alle  2  Jahre‘  als  Zeitraum  indem  Konzepte  und  Richtlinien  überprüft 
werden 
**


















 Überbetonung von  ‚Einzelinterviews‘ bei Art und Weise der  Identifizierung von Sicher‐
heitslücken 
*






 Überbetonung    ‚alle 3 Monate‘ als Zeitraum  indem Konzepte und Richtlinien überprüft 
werden 
**





















 Überbetonung    ‚unregelmäßig‘ als Zeitraum  indem Konzepte und Richtlinien überprüft 
werden 
*














 Überbetonung    ‚alle 6 Monate‘ als Zeitraum  indem Konzepte und Richtlinien überprüft 
werden 
*
 Überbetonung  ‚Sehr Hoch‘ bei der Wichtigkeit von Weiterbildungsmaßnahmen  für die 
Mitarbeiter 
*











malen  festgestellt  werden.  Probanden  mit  hohem  Neurotizismus  wiesen  mit  einer  signifikanten 
Wahrscheinlichkeit von 99,1% einen linearen Zusammenhang zur Frage, wie regelmäßig umgesetzte 
Konzepte und Richtlinien  zur  Informationssicherheit überprüft werden,  auf  (p=,204;  α=,009;  Frage 
2.16). Bei dem gleichen Item ließ sich für Befragte mit geringer Extraversion eine bedeutsame Korre‐
235 
lation  nachweisen,  welche  eine  signifikante  Wahrscheinlichkeit  von  99,6%  aufweist  (p=‐,221; 
α=,004). Für Probanden mit einer geringen Offenheit für Erfahrung konnte, bei der Frage zur Priorität 
von  regelmäßigen Weiterbildungsmaßnahmen  für Mitarbeiter  zum  Schutz  der  Informationssicher‐






Item  Korrelation, Signifikanz, N  N  E  O  V  G 
Frage  2.16:  Wie  regelmäßig  werden  umgesetzte  Konzepte  und 
Richtlinien  zur  Informationssicherheit  in  Ihrer  Firma  überprüft? 
(siehe Diagramm 17) 
P  ,204**  ‐,221**  ,006  ,036  ‐,146 
sig. (2‐seitig)  ,009  ,004  ,941  ,642  ,062 
N  165  165  165  165  165 
Frage 2.20:  Für wie wichtig erachten  Sie es,  regelmäßig Weiterbil‐
dungsmaßnahmen  für Mitarbeiter  zum  Schutz  der  Informationssi‐
cherheit anzubieten? (siehe Diagramm 18) 
P  ,110  ‐,072  ‐,160*  ,013  ‐,204** 
sig. (2‐seitig)  ,156  ,351  ,038  ,867  ,008 







te mit  hohem Neurotizismus  zeigen  über  alle  sechs Optionen  ein  ähnliches Antwortverhalten mit 
einer  signifikanten Wahrscheinlichkeit  von  99,1%  (p=,204;  α=,009).  Eine  bedeutsame  Korrelation 
konnte  auch  für  Probanden mit  geringer  Extraversion  aufgezeigt werden; mit  einer  signifikanten 
Wahrscheinlichkeit von 99,6%  (p=‐,221; α=,004). Die Einschätzung,  für wie wichtig es die befragten 










Zur  Feststellung  von  linearen  Zusammenhängen  zwischen den  fünf  Persönlichkeitsmerkmalen und 
wirtschaftlichen  Aspekten  der  Informationssicherheit, wurden  vom  Autor  die  sieben  Fragen  2.22, 
2.23, 2.24, 2.25, 2.26, 2.27 und 2.5 genutzt. Frage 2.5 wurde für die Analyse hinzugezogen, weil sie 



















Frage 2.23). Auf die  Frage, welches Budget  für Maßnahmen  zur Verbesserung der  Informationssi‐
cherheit verwendet wird, wurde von den Probanden mit hoher Offenheit für Erfahrung bevorzugt die 
Option ‚<5.000 Euro‘ angegeben (p=,166; α=,028; Frage 2.24).  
Item  Option  Korrelation, Signifikanz  N  E  O  V  G 




*  ‐,028  ,127  ,035  ‐,009 
sig. (2‐seitig)  ,027  ,716  ,094  ,649  ,903 
Kunden  oder  Aufträge  wur‐
den verloren 
p  ‐,061  ,117  ‐,083  ,125*  ,012 
sig. (2‐seitig)  ,421  ,125  ,274  ,046  ,877 
Frage  2.22: Welcher  Umsatz  wurde 
in  Ihrer  Firma  im  Jahr  2008  ausge‐
wiesen? (siehe Diagramm 8) 
>1 Mio. Euro  p  ‐,011  ‐,071  ‐,035  ‐,257
*** ‐,013 
sig. (2‐seitig)  ,881  ,354  ,651  ,001  ,865 
>10 Mrd. Euro  p  ‐,081  ,163
*  ,063  ,114  ,175* 
sig. (2‐seitig)  ,287  ,031  ,408  ,133  ,021 
237 
Frage  2.23:  Welches  Budget  stand 
für Informationsverarbeitung im Jahr 
2008  zur  Verfügung?  (siehe  Dia‐
gramm 19) 
<50.000 Euro  p  ‐,027  ‐,075  ,157
*  ‐,021  ,063 
sig. (2‐seitig)  ,724  ,326  ,039  ,784  ,413 
>50 Mio. Euro  p  ‐,123  ,125  ‐,155
*  ,075  ,173*
sig. (2‐seitig)  ,106  ,101  ,041  ,328  ,022 
Frage  2.24: Welches  Budget  wurde 
für  Maßnahmen  zur  Verbesserung 
der  Informationssicherheit  verwen‐
det? (siehe Diagramm 19) 
<5.000 Euro  p  ‐,052  ,017  ,166
*  ,122  ,043 
sig. (2‐seitig)  ,492  ,825  ,028  ,109  ,570 
>500.000 Euro  p  ‐,187
*  ,089  ,005  ,060  ,105 
sig. (2‐seitig)  ,014  ,245  ,952  ,435  ,169 
Frage  2.25:  Wie  schätzen  Sie  das 
Budget  zur  Verbesserung  der  Infor‐
mationssicherheit  ein?  (siehe  Dia‐
gramm 20) 
Niedrig  p  ‐,117  ,007  ,015  ,007  ,137
* 
sig. (2‐seitig)  ,123  ,932  ,840  ,926  ,048 
Zu Niedrig  p  ,177
*  ‐,131  ,083  ,042  ‐,217** 








len besonders die Option  ‚Kunden oder Aufträge wurden verloren‘ an  (p=,125;  α=,046; Frage 2.5). 
Das  Persönlichkeitsmerkmal der  (5) Gewissenhaftigkeit  führt  zu  vier  relevanten  Korrelationen bei 
den Probanden bezüglich der Items zur wirtschaftlichen Dimension. Für Befragte mit geringer Gewis‐
senhaftigkeit konnte auf die Frage, wie sie das Budget zur Verbesserung der  Informationssicherheit 































 Überbetonung der Option  ‚<5.000 Euro‘ als Budget, welches  für Maßnahmen  zur Ver‐
besserung der Informationssicherheit verwendet wird 
*
Geringe Verträglichkeit   Überbetonung der Option ‚>1 Mio. Euro‘ als Unternehmensumsatz  ***
Hohe Verträglichkeit   Überbetonung  von  ‚Kunden  oder  Aufträge  wurden  verloren‘  als  Konsequenz  von 
Sicherheitsvorfällen 
*














tionssicherheit, welche über eine 5‐fach Likert Skala mit den Optionen  ‚Zu Hoch‘,  ‚Hoch‘,  ‚Neutral‘, 
‚Niedrig‘ und  ‚Zu Niedrig‘ verfügt, nachgewiesen, dass übergreifende Zusammenhänge zu zwei Per‐
sönlichkeitsmerkmalen bestehen. Tabelle 49 zeigt die linearen Zusammenhänge auf: 
Item  Korrelation, Signifikanz, N  N  E  O  V  G 
Frage  2.25: Wie  schätzen  Sie  das  Budget  zur Verbesserung 
der Informationssicherheit ein? (siehe Diagramm 20)  P  ,113  ‐,169
*  ,096  ,039  ‐,223**
sig. (2‐seitig)  ,171  ,040  ,246  ,641  ,007 
















Item  Option  Korrelation, Signifikanz  N  E  O  V  G 
Frage  2.1:  Bitte  kreuzen  Sie  an,  in 
welchen  Gefahrenbereichen  in  den 
letzten  24  Monaten  die  meisten 
Sicherheitsvorfälle  auftraten?  (siehe 
Höhere  Gewalt  (Feuer,  Erd‐
beben, Sturm, Wasser, etc.) 
P  ‐,070  ,093  ‐,120  ,161*  ,004 
sig. (2‐seitig)  ,357  ,220  ,115  ,034  ,963 
Frage 2.19: Wie sicher empfinden Sie 
die  Informationssicherheit  in  Ihrer 
Firma? (siehe Diagramm 13) 
Sehr Hoch  P  ‐,038  ,050  ,183
*  ‐,004  ,067 
sig. (2‐seitig)  ,614  ,515  ,015  ,957  ,381 
Niedrig  P  ,072  ‐,024  ,178
*  ,029  ‐,084 




ren Zusammenhänge  zu den allgemeinen  Items zur  Informationssicherheit  festgestellt werden. Für 
den Faktor (3) Offenheit für Erfahrung hat der Autor bei hoher Ausprägung zwei Korrelationen fest‐
gestellt. Befragte Personen betonen bei der Frage, wie sicher sie die  Informationssicherheit  in  ihrer 

















 Überbetonung  der Option  ‚Sehr Hoch‘  bzgl.  der  Einschätzung wie  die  Informationssi‐
cherheit empfunden wird 
*













den Optionen  ‚Sehr Hoch‘,  ‚Hoch‘,  ‚Neutral‘,  ‚Niedrig‘ und  ‚Sehr Niedrig‘  verwandt. Übergreifende 








N  E  O  V  G 
Frage  2.19: Wie  sicher  empfinden  Sie  die  Informationssicherheit  in 
Ihrer Firma? (siehe Diagramm 13)  P  ,080  ‐,075  ‐,088  ,049  ‐,167
* 
sig. (2‐seitig)  ,302  ,330  ,256  ,527  ,030 





tigkeit  liegen,  für den 20  lineare Zusammenhänge  festgestellt werden konnten. Für das Persönlich‐
keitsmerkmal Neurotizismus konnten 13 und für Offenheit für Erfahrung 11 lineare Zusammenhänge 
nachgewiesen werden. Für die Faktoren Extraversion und Verträglichkeit wurden jeweils neun signi‐




Die  in Kapitel 7.2 erarbeiteten Ergebnisse  für die  technische,  rechtliche, organisatorische und wirt‐
schaftliche Dimension, werden vom Autor  in den folgenden Unterabschnitten nach  ihrer  jeweiligen 
Ausprägung  des  Persönlichkeitsmerkmals  strukturiert.  Dabei werden  lineare  Zusammenhänge mit 















Technisch   Überbetonung von ‚Virtual Private Networks‘ als relevanter Baustein des IS‐Managements  *
Rechtlich   Keine Korrelation 
Organisatorisch 
























sicherheit  lassen sich  im Rahmen der erfragten Items, keine  linearen Zusammenhänge für Personen 


















risiko  und  die  Gefahr  der  Bürokratisierung. Mit  einer  signifikanten Wahrscheinlichkeit  von  über 
99,0% betonen Befragte die Option  ‚alle 2  Jahre‘  (höchster Zeitraum von  fünf Antwortalternativen) 
bei  der  Frage, wie  regelmäßig  Konzepte  und  Richtlinien  zur  Informationssicherheit  in  ihrer  Firma 
überprüft werden. Bei der Betrachtung der Attribute locker, selbstsicher und sorglos für die Ausprä‐
gung des geringen Neurotizismus`,  lässt sich folgern, dass diese Personengruppe sich zu sicher fühlt 
und dadurch  zusätzliche  Sicherheitslücken  entstehen.  In dem  Zusammenhang wird  empfohlen die 
Adäquanz und Regelmäßigkeit der Überprüfung von Konzepten und Richtlinien, durch IT‐Entscheider 
mit geringem Neurotizismus, von objektiven Dritten zu begutachten. Zu den Attributen sorglos und 
gelassen  lässt  sich  ein  Zusammenhang  zur  Option  ‚CISO‘  aufzeigen,  welchen  die  befragten  IT‐
Entscheider zu der Personengruppe zählen, welche  insbesondere  in Fragen der  Informationssicher‐
heit geschult wird. Dieser  lineare Zusammenhang zeigt, dass die befragten IT‐Entscheider mit gerin‐
gem Neurotizismus  vornehmlich  davon  ausgehen,  dass  der  CISO  entsprechend  geschult wird. Das 




zur Option  ‚>500.000  Euro‘  bei  der  Frage, welches Budget  für Maßnahmen  zur Verbesserung  der 
Informationssicherheit verwendet wird,  feststellen. Diese Option  liegt  im oberen Drittel der mögli‐
chen Antwortalternativen.  IT‐Entscheider mit  geringem Neurotizismus  rechnen demzufolge mit ei‐
nem höheren Budget als der Durchschnitt der Befragten angibt. Diese überhöhte Einschätzung des 
























Technisch   Überbetonung von ‚softwareseitigen Mängeln und Defekten‘ als Gefahrenbereich mit hoher Priorität  *
Rechtlich   Keine Korrelation 
Organisatorisch   Überbetonung der ‚Sabotage‘ als Gefahrenbereich mit der höchsten Priorität  *
 Überbetonung  ‚unregelmäßig‘ als Zeitraum indem Konzepte und Richtlinien überprüft werden  **




















mus  die Option  ‚Sabotage‘  nachweisen.  Attribute wie  ängstlich,  beunruhigt,  unsicher  und  nervös 
unterstützen die Betonung von Sabotage, welche die gewaltsame Beschädigung und Zerstörung von 
Geräten,  Infrastruktur  und  Maschinen  impliziert.  Entscheidungen  und  Vorschläge  von  IT‐







unterstützen  für den  Faktor des hohen Neurotizismus dieses Antwortverhalten.  In diesem  Zusam‐
menhang  empfiehlt  der  Autor,  Vorschläge  und  Entscheidungen  der  Personengruppe  mit  hohem 
Neurotizismus, die sich auf die Regelmäßigkeit von Überprüfungen beziehen, kritisch zu überprüfen, 




























Menschen mit  geringer  Extraversion  können  nach OSTENDORF  als  unspontan,  zurückhaltend,  zuge‐
knöpft,  eigenbrötlerisch,  einsilbig,  distanziert,  verschlossen,  reserviert,  scheu,  kontaktscheu,  nach 











wie  für  allgemeine  Aspekte  der  Informationssicherheit  keine  linearen  Zusammenhänge.  Für  die 
rechtliche Dimension  lässt  sich, bei der  Frage, welche Compliance‐Anforderungen  zum  Schutz  von 
Informationen verwendet werden, ein  linearer Zusammenhang  für die Option  ‚SigV/SigG‘ nachwei‐
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kontaktfähig  und  ‐freudig,  heiter,  abenteuerlustig,  aktiv,  gesellig,  personenorientiert,  aufgeweckt, 












 Überbetonung  ‚Schriftlich  fixiert  und  validierter  IT‐Notfallplan‘  als  genutzte  Strategien  und Manage‐
mentansätze 
*


















formationssicherheit, wurde  als  Konsequenz  von  Sicherheitsvorfällen,  ein  linearer  Zusammenhang 







hen  Gewissenhaftigkeit  oder  geringen  Extraversion.  In  diesem  Rahmen  empfiehlt  der  Autor,  zur 
Wahrung  des  Betriebsklimas,  die  kritische  Überprüfung  disziplinarischer  Entscheidungen  von  IT‐
Entscheidern mit hoher Extraversion. Für organisatorische Aspekte der Informationssicherheit konn‐
ten sieben lineare Zusammenhänge nachgewiesen werden. Befragte IT‐Entscheider betonen die Op‐
tion  ‚ISO  27001‘  besonders;  sowohl  bei  der  Frage  nach  gegenwärtig  angewandten  Standards  und 
Normen,  als  auch  bei  Standards  und Normen mit  zukünftig  höchster  Priorität. Bei  letzterer  Frage 
weist die nachgewiesene Korrelation eine  signifikante Wahrscheinlichkeit  von über 99,0% auf. Die 
ISO  27001  spezifiziert  die  Anforderungen  an  ein  Informationssicherheits‐Managementsystem  und 
wurde erstmalig am 15.10.2005 veröffentlicht und handelt sich somit um eine aktuelle Norm. Attri‐
bute des Persönlichkeitsmerkmals wie begeisterungsfähig, redselig und aufgeweckt weisen, in dieser 




höhung der  Informationssicherheit  in der Organisation zuträglich  ist. Die Attribute aufgeweckt und 
aktiv  führen  regelmäßig  zu  neuen Vorschlägen  und  Entscheidungen, welche  kritisch  auf  ihre Not‐
wendigkeit,  zur Erhöhung der  Informationssicherheit, überprüft werden  sollten. Bei der Frage, auf 
welche Art und Weise Sicherheitslücken  in der Firma  identifiziert werden, zeigt sich bei den Befrag‐
ten ein  linearer Zusammenhang bei der Option  ‚Einzelinterviews‘. Der hohen Extraversion  lässt sich 
das Attribut personenorientiert und gesprächig  zuweisen. Vor diesem Gesichtspunkt  stellt  sich die 



















Option  ‚IT‐Benutzer‘ betont. Die Wahl dieser Antwortalternativen  steht  in Beziehung zu Attributen 
wie dominant und personenorientiert. Vor dem Hintergrund, dass es sich bei dem vorherigen  linea‐
ren Zusammenhang um das TOP‐Management handelt und bei dieser um die IT‐Benutzer, beide über 
eine  signifikante Wahrscheinlichkeit  von  über  99,0%  verfügen,  könnte  sich  hier  das  Sprichwort: 
„Nach  oben  schleimen  und  nach  unten  treten“  anführen.  Das  Attribut  herzlich  beim  TOP‐
Management wird  beim  einfachen  IT‐Benutzer  durch  das  Attribut  dominant  abgelöst.  Der  Autor 
empfiehlt  vor  dem Gesichtspunkt  die  kritische  Betrachtung  von  Aussagen  dieser  Personengruppe 
zum einfachen Mitarbeiter. Lineare Zusammenhänge für wirtschaftliche und allgemeine Aspekte der 
Informationssicherheit konnten nicht nachgewiesen werden.  





 Vorschläge und Entscheidungen bezüglich aktueller  Standards und Normen  sollten  im Hin‐
blick auf ihre Relevanz zur Erhöhung der Informationssicherheit überprüft werden 
 Überprüfung der Objektivität bei der Identifizierung von Sicherheitslücken 








praktisch,  erdverbunden,  realistisch,  eingeschränkt  interessiert  und  sachlich  beschrieben werden. 
Tabelle 57  führt die  linearen Zusammenhänge  in den  vier Dimensionen bei  geringer Offenheit  für 
Erfahrung auf: 
Dimension  Lineare Zusammenhänge bei geringer Offenheit für Erfahrung  Signi‐fikanz 
















Personen den  „einfachsten“ Weg,  indem  sie den  Fokus auf die  technische Kontrolle  von  Internet‐
Missbrauch legen, zum anderen trägt es nicht zwangsläufig zur Motivation der Mitarbeiter bei, wenn 
sie wissen,  dass  alle Aktivitäten  überprüft werden  können. Diese  Vorgehensweise  ist  angebracht, 




ren  Zusammenhänge nachweisbar. Organisatorische Aspekte  der  Informationssicherheit  führen  zu 
zwei  linearen Zusammenhängen. Besonders betont wird von den befragten  IT‐Entscheidern mit ge‐
ringer Offenheit für Erfahrung die Option ‚Neutral‘ bei der Frage nach der Wichtigkeit von Weiterbil‐










forciert werden.  Ein weiterer  linearer  Zusammenhang  ergibt  sich  für  die  Personengruppe, welche 





ren die Aussage dieser Personengruppe  als unreflektiert  kennzeichnen.  In diesem  Zusammenhang 
wird vom Autor empfohlen, bezüglich der Entscheidungen von  IT‐Entscheidern mit geringer Offen‐
heit  für Erfahrung, zu überprüfen,  in welchem Umfang  ‚IT Manager/‐Abteilungsleiter‘  in Schulungs‐







 Überprüfung,  inwieweit  nötige  und  mögliche  Weiterbildungsmaßnahmen  für  Mitarbeiter 
forciert werden 
















Rechtlich   Überbetonung von ‚Strafanzeigen gegen den Verursacher‘ zum Schutz von Informationen  *
Organisatorisch   Überbetonung ‚Unbeabsichtigte Fehler von Externen‘ bei Sicherheitsvorfällen der letzten 24 Monate  *
Wirtschaftlich 
 Überbetonung der Option  ‚<50.000 Euro‘ als Budget, welches  für  Informationsverarbeitung  zur Verfü‐
gung stand 
*








Befragte  Probanden mit  hoher Offenheit  für  Erfahrung  zeigten  in  der  technischen Dimension  der 
Informationssicherheit zwei  lineare Zusammenhänge. Die Optionen  ‚Intrusion Detection‐ und  Intru‐









kritisch  überprüft werden, weil  neuartige  Entwicklungen  zudem  stets  einer  sachlichen  Bewertung 
bedürfen.  In der  rechtlichen Dimension betonen Probanden mit hoher Offenheit  für Erfahrung be‐
sonders die Option  ‚Strafanzeige  gegen den Verursacher‘  als Konsequenz  aus  Sicherheitsvorfällen. 
Attribute wie offen und non‐konformistisch könnten zu dieser Überbetonung führen. Eine hohe Of‐


















sich bei der Gewichtung  der  Persönlichkeitsmerkmale weitgehend paritätisch. Die den  Probanden 
zugeschriebenen  Attribute  wie  offen,  non‐konformistisch  und  unkonventionell  führen  bei  diesen 
beiden  Zusammenhängen  zur  „schonungslosen“  Darstellung  der Wahrheit  und  des  sehr  geringen 
Budgets. Vor dem Hintergrund empfiehlt der Autor, Hinweise von IT‐Entscheidern mit hoher Offen‐
heit für Erfahrung, bzgl. eines zu  geringen Budgets, nicht unbeachtet zu lassen. Auf der anderen Sei‐
te  sollten mögliche  Budgetvorstellungen  dieser  Personengruppe,  aufgrund  der  Attribute  fantasie‐
reich,  einfallsreich und  empfindungsfähig,  kritisch betrachtet werden.  Ein  linearer  Zusammenhang 
wird bei der Option ‚Sehr Hoch‘, zur Frage nach der empfundenen Sicherheit, nachgewiesen. Attribu‐
te wie offen,  feinfühlig und empfindungsfähig  sind Hinweise darauf, dass die Personengruppe mit 



















zig, eitel und grob beschrieben werden. Tabelle 59  führt die  linearen Zusammenhänge  in den vier 
Dimensionen bei geringer Verträglichkeit auf: 
Dimension  Lineare Zusammenhänge bei geringer Verträglichkeit  Signi‐fikanz 









Lineare  Zusammenhänge  für  befragte  IT‐Entscheider mit  geringer Verträglichkeit  können  bei  zwei 
Aspekten nachgewiesen werden. Die Option ‚Firewalls‘ als relevanter Baustein des IS‐Managements 
wird besonders  von Probanden mit  geringer Verträglichkeit  in der  technischen Dimension betont. 
Eigenschaftswörter wie  rechthaberisch, kalkulierend und misstrauisch können Hinweise auf die Be‐
weggründe dieser Personengruppe geben. Der Autor empfiehlt bei Personen mit geringer Verträg‐



















Personen mit  hoher  Verträglichkeit  können  nach OSTENDORF  als warmherzig,  gutgläubig,  gutwillig, 
naiv, freimütig, gefällig, bescheiden, bedürfnislos, sanft, altruistisch, aufrichtig, großzügig, hilfsbereit, 
uneigennützig,  nachgiebig,  arglos,  großherzig,  gütig,  vertrauensvoll,  geradlinig,  direkt,  entgegen‐











Organisatorisch   Überbetonung ‚Unbeabsichtigte Fehler von Externen‘ bei Sicherheitsvorfällen der letzten 24 Monate  *








Anforderungen,  ein  linearer  Zusammenhang  festgestellt werden. Die  Betonung  dieser Option  von 








geradlinig  schließen. Attribute  dieser  Probanden, wie  bedürfnislos,  altruistisch  und  uneigennützig, 
festigen  diesen  Zusammenhang  zusätzlich.  Vor  dem  Hintergrund  empfiehlt  der  Autor,  geäußerte 
Sicherheitsbedenken dieser Personengruppe besonders zu beachten und zu prüfen. In der wirtschaft‐
lichen Dimension  lässt  sich  für die Option  ‚Kunden oder Aufträge wurden verloren‘, bei der Frage 
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Personen  mit  geringer  Gewissenhaftigkeit  können  nach  OSTENDORF  als  leichtfertig,  schlampig, 
sprunghaft,  planlos,  bequem,  arbeitsscheu,  willensschwach,  lässig,  leichtsinnig,  chaotisch,  ziellos, 



















senhaftigkeit  verbundene  Attribute,  wie  leichtfertig,  schlampig,  unsorgfältig  und  undiszipliniert, 
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könnten darauf hinweisen, dass diese Korrelation hauptsächlich diesen Persönlichkeitseigenschaften 





keit,  keine  linearen  Zusammenhänge  aufgezeigt werden.  In  der  organisatorischen  Dimension  der 




dem Hintergrund  empfiehlt  der Autor  zu  überprüfen,  inwieweit  die  Personengruppe mit  geringer 









der  wirtschaftlichen  Aspekte  der  Informationssicherheit,  konnte  ein  linearer  Zusammenhang mit 
einer signifikanten Wahrscheinlichkeit von über 99% festgestellt werden. Auf die Frage, wie die be‐









 Vorschläge und Projekte, welche  sich den  softwareseitigen Mängeln und Defekten  zuwen‐
den, sollten höchst kritisch auf ihre Notwendigkeit überprüft werden 
257 
 Überprüfung,  inwieweit  Konzepte  und  Richtlinien  zur  Gewährleistung  der  Informationssi‐
cherheit regelmäßig geprüft werden 




Menschen mit  hoher Gewissenhaftigkeit  können  nach OSTENDORF  als  perfektionistisch,  verlässlich, 
ordentlich,  arbeitsam,  ausdauernd,  zuverlässig,  planvoll,  eifrig,  pünktlich,  willensstark,  motiviert, 




























nen  für das  Informationssicherheits‐Management haben. Befragte  IT‐Entscheider mit hoher Gewis‐
senhaftigkeit betonten vorzugsweise die Optionen ‚zentrales Controlling eingesetzter Sicherheitssys‐
teme‘,  ‚Virtual Private Networks‘  sowie  ‚Netzwerkzugangskontrolle‘ als  relevanten Baustein des  IS‐
Managements. Die Korrelation bei der Option ‚Virtual Private Networks‘ weist dabei eine signifikante 




ko, weil erhöhte Sicherheitsansprüche  zu  steigenden Kosten und höherer  Inflexibilität  führen kön‐
nen.  In diesem Zusammenhang empfiehlt der Autor, die Vorschläge der Personengruppe mit hoher 
Gewissenhaftigkeit  zu notwendigen Bausteinen des  IS‐Managements  zu beachten, allerdings diese 
Vorschläge auch kritisch zu überprüfen. Für die rechtlichen Aspekte der Informationssicherheit konn‐
ten keine Korrelationen nachgewiesen werden. Bei der Analyse der organisatorischen Dimension der 
Informationssicherheit,  konnten  sechs  lineare  Zusammenhänge  festgestellt  werden.  Befragte  IT‐
Entscheider mit hoher Gewissenhaftigkeit präferierten, bei der Frage nach angewandten Standards 











































Zusammenfassend  werden  vom  Autor  für  IT‐Entscheider  mit  hoher  Gewissenhaftigkeit  folgende 
Handlungsempfehlungen vorgeschlagen: 
 Besondere  Beachtung  von  Vorschlägen  und  Projekten  zu  notwendigen  Bausteinen  des  IS‐
Managements 









 Überprüfung,  inwieweit die Schulung bestimmter Mitarbeitergruppen zur Erhöhung der  In‐
formationssicherheit beiträgt 










 Überprüfung  der  tatsächlichen  techni‐
schen Absicherung von Informationen bei 
Vorschlägen  und  Projekten  von  IT‐
Entscheidern 
 Überprüfung  von  Nachlässigkeit  und  Irr‐
tum  organisatorischer  Vorschläge  und 
Projekte von IT‐Entscheidern 
 Überprüfung  des  Arbeitsklimas  zwischen 
Mitarbeitern und IT‐Entscheidern  
 Überprüfung,  inwieweit  IT‐Entscheider zu 
sehr auf operative Maßnahmen und Pläne 
fixiert  sind  (Stichwort:  Kostenrisiko  und 
Bürokratisierung) 
 Begutachtung  durch  objektiven  Dritten, 
inwieweit  Konzepte  und  Richtlinien  adä‐
quat und regelmäßig überprüft werden  
 IT‐Entscheider  entsprechend  entwickeln, 




 Vorschläge  und  Entscheidungen  bezüg‐
lich möglicher Gefahrenbereiche  kritisch 
betrachten und evtl. von objektiven Drit‐
ten  überprüfen  lassen  (Stichwort:  Kos‐
tenrisiko) 
 Kritische  Betrachtung  von  Vorschlägen 
und  Entscheidungen  zur  Regelmäßigkeit 
von Konzept‐ und Richtlinienüberprüfun‐
gen (Stichwort: Bürokratisierung) 













 Überprüfung  von  disziplinarischen  Ent‐
scheidungen gegenüber Mitarbeitern 
 Vorschläge und Entscheidungen bezüglich 
aktueller  Standards  und Normen  sollten, 
im  Hinblick  auf  ihre  Relevanz,  zur  Erhö‐
hung  der  Informationssicherheit  über‐
prüft werden 
 Überprüfung  der  Objektivität  bei  der 
Identifizierung von Sicherheitslücken 
 Überprüfung,  inwieweit  operative  Kon‐
zepte  die  Nutzbarkeit  von  Informations‐
systemen verringern 
 Kritische  Betrachtung  von  Aussagen  der 
IT‐Entscheider  über  die  Management‐
ebene 






 Überprüfung,  inwieweit  die  Unterneh‐
menskultur mit den Vorschlägen und Ent‐





 Überprüfung,  in  welchem  Umfang  IT‐
Manager/‐Abteilungsleiter  in  Schulungs‐
maßnahmen eingebunden werden 
 Kritische  Prüfung  von  Vorschlägen  und 
Projekten  bezüglich  zukünftig  notwendi‐
ger Bausteine des IS‐Managements 






 Kritische  Begutachtung  von  Äußerungen 




von  Firewalls  als  Baustein  des  IS‐
Managements 
 Überprüfung,  inwieweit  bei  Sicherheits‐
vorfällen  das  eigene  Verhalten  der  IT‐
Entscheider  ausreichend  reflektiert  und 
hinterfragt wird 
 Überprüfung,  inwieweit  Vorschläge  zu 




 Besondere  Beachtung  und  Prüfung  von 
Sicherheitsbedenken  dieser  Personen‐
gruppe 





softwareseitigen  Mängeln  und  Defekten 
zuwenden, sollten höchst kritisch auf ihre 
Notwendigkeit überprüft werden 









 Besondere  Beachtung  von  Vorschlägen 
und  Projekten  zu  notwendigen  Baustei‐
nen des IS‐Managements 





 Kritische  Überprüfung,  inwieweit  der 
Mehraufwand  für  die  Ermittlung  von 
Sicherheitslücken den Nutzen erhöht 




dieser  Personengruppe  zu  notwendigen 
Weiterbildungsmaßnahmen 
 Überprüfung,  inwieweit  die  Schulung 
bestimmter  Mitarbeitergruppen  zur  Er‐









































Forschungsergebnisse,  unbedingt  einer  Validierung  anhand  aktueller  Forschungsbeiträge  von 










(2)  Den  hohen  Ansprüchen  der  Gütekriterien  Repräsentativität,  Validität,  Reliabilität  und 
Generalisierbarkeit  konnte  im  Verlauf  der  Erhebung  nicht  genügt werden.  Das  Kriterium  der 
Generalisierbarkeit wurde  im Rahmen der empirischen Erhebung durch die Wahl der Vollerhe‐
bung  eingeschränkt,  anstatt  die Methodik  einer  Zufallsstichprobe  zu  verwenden.  Diese  Ent‐
scheidung  wurde  aufgrund  der  geringen  möglichen  Auswahlgesamtheit  von  889  Untersu‐
chungsobjekten getroffen. Strenggenommen erfordert die Anwendung der  induktiven Statistik, 










sehr  hohen  Standardfehler möglich,  da  die Auswahlgesamtheit  notwendigerweise  über  einen 
Internetzugang und die Angabe einer E‐Mail‐Adresse verfügen und bei dem Portal www.cio.de 














file  als nicht‐öffentlich  kennzeichnen und  somit  aus der Auswahlgesamtheit herausfallen. Vor 
dem  Hintergrund  ist  anzunehmen,  dass  besonders  IT‐Sicherheitsverantwortliche  mit  sicher‐
heitsaffinen  Persönlichkeitsausprägungen,  wie  einer  hohen  Gewissenhaftigkeit,  ihr  Profil  als 
nicht‐öffentlich kennzeichnen. Diese Personengruppe fällt damit  für die Befragung heraus, wo‐
durch die Repräsentativität der  Erhebung nur  eine  eingeschränkte Aussagekraft  aufweist. Die 
hieraus sichtbar werdenden Diskrepanzen bedürfen der wissenschaftlichen Überprüfung vor der 
weiteren Verwendung der vorliegenden Ergebnisse. Weitere Einschränkung erfahren die Reprä‐






zerrt, weil  anzunehmen  ist,  dass  diese  Personengruppen  höchstwahrscheinlich  ähnliche  oder 
gleichförmige Persönlichkeitsausprägungen vorzuweisen haben.  
Die  vorliegenden  Ergebnisse  sind  nicht  übertragbar  auf  die  generelle  Population  von  IT‐
Entscheidern  im  deutschsprachigen  Raum, weil  der  vorliegende  Standardfehler  zu  hoch wäre 
und  dadurch  das  Kriterium  der  Repräsentativität  nicht  erfüllt  werden  könnte.  Aufgrund  der 
strukturellen Besonderheit der  vom Autor  verwendeten Auswahlgesamtheit,  sind weitere An‐
näherungen an die deutschsprachige Population nicht möglich. Hierfür wäre in erster Näherung 





stellung  der  Repräsentativität  erfolgte  in  der  vorliegenden  Arbeit  nicht.  In  einem  weiteren 
Schritt  hätte  sodann  über  vergleichbare  Identifikationsmerkmale  eine Gewichtung  der  vorlie‐




(3)  Vielfältige  Kommunikations‐  und  Informationsaustauschprozesse  zwischen  Organisationen 
führen zu erheblichen Schwachstellen und damit einhergehenden Sicherheitsvorfällen. Verstärkt 





und  Software,  insbesondere Menschen mit  vielfältigen Kommunikations‐ und  Informationsbe‐
ziehungen agieren und damit umfangreiche organisatorische, rechtliche und wirtschaftliche Pro‐
zesse auslösen. Die  theoretische Erarbeitung und Festlegung der Dimensionen als Fundament 
















rere  Forscher  unternahmen  Studien,  die  besonders  die  „Cross‐Culture‐Wertigkeit“  des  Fünf‐







umfassende  Persönlichkeitsbeschreibung  vorzunehmen.832  Besondere  Kritik  erzeugt  dabei  die 
dogmatische Zahl „Fünf“. EYSENCK hält drei Persönlichkeitsfaktoren für ausreichend,833 wohinge‐
gen andere Autoren  für eine hinreichende Persönlichkeitsbeschreibung  fünf Faktoren nicht  für 
ausreichend  erachten.834  BECKER  schlägt  vor,  den  Faktor  Gefühlsbetontheit  gegenüber  Ver‐
standsbetonheit einzuführen,835 ANDRESEN ist für die Einführung eines Faktors, welcher die Suche 
nach Spannung und Abenteuer verkörpert.836 HOGAN betrachtet den Faktor Extraversion als zu 
umfangreich, um Differenzierung  zuzulassen und  schlägt  zur Ergänzung Faktoren wie Gesellig‐
keit und Ehrgeiz vor.837 TELLEGEN, BENET und WALLER plädieren für eine Lösung mit sieben Persön‐
lichkeitsfaktoren, HOUGH gelangt zu dem Schluss, dass sich  fünf Faktoren zu keiner hinreichen‐
den  Taxonomie  zur  Beschreibung  der  Persönlichkeit  verarbeiten  lassen838  und  schlägt  neun 
Grundfaktoren  zur Präzisierung von Prognosen vor. Modelle wie das Deutsche Personality Re‐
search Form (D‐PRF), das Freiburger Persönlichkeitsinventar (FPI‐R) oder der 16 Persönlichkeits‐






















erhöhte  Komplexität839  zu  Lasten  eindeutiger Handlungsempfehlungen  gehen. Mitte  der  80er 
Jahre  des  20.  Jahrhunderts  entstand  zwischen  führenden  Persönlichkeitswissenschaftlern wie 
GOLDBERG, JOHN, SAUCIER und ELLIS der Konsens, dass die fünf Persönlichkeitsfaktoren Neurotizis‐
mus,  Extraversion,  Offenheit  für  Erfahrung,  Verträglichkeit  und  Gewissenhaftigkeit mit  ihren 
entsprechenden,  unabhängigen  Dimensionen  die  wichtigen  Charakteristika  einer  Person  be‐







tionen  durchaus  sinnvoll  und  brauchbar  ist,  jedoch  bei  unkritischer Verwendung  dazu  führen 
kann,  sinnlose  Resultate  zu  rechtfertigen.842 Die  Faktorenanalyse  bietet  keine  sichere wissen‐
schaftliche Basis, durch die sich Persönlichkeitsmerkmale eindeutig definieren und spezifizieren 
lassen,843  aufgrund  dessen  bezweifeln  unterschiedliche Autoren  die Wertigkeit wissenschaftli‐
cher  Konstruktionen,  die  sich  nur  auf  die  Faktorenanalyse  berufen.844  Nach  EYSENCK  ist  der 







839   Bei  16  Persönlichkeitsmerkmalen  und  4 Dimensionen  der  Informationssicherheit wären  bis  zu  64  unterschiedliche 
Bereiche zu analysieren gewesen.  









licher  Eigenschaften  eigne.846  Ebenso  weist  ASENDORPF  darauf  hin,  dass  alltagspsychologische 
Auffassungen  nicht  ausschließlich  als  sinnvolle  Basis  wissenschaftlicher  Herleitungen  dienen 





sönlichkeitsbeschreibungen  leisten  könne850  und  ergänzten  ihre  Aufstellung  von  Einwort‐
Deskriptoren durch Begriffe aus der Psychologie und Soziologie, wodurch die Übereinstimmung 
mit der alltagssprachlichen Lexikographie reduziert wurde.851  
Dennoch wird die Bestimmung  von Fünf‐Faktoren  im Rahmen des NEO‐FFI Modells  von einer 





sung  von  Persönlichkeitsmerkmalen,  da  es  den  aktuellen  Stand  der  faktorenanalytischen 
Grundlagenforschung in der differentiellen Psychologie wiederspiegele.852  



























gerecht werden  konnte. Das  vom Autor  präferierte  induktive Vorgehen wird wissenschaftlich 







Analyse  sowie  die  formal  deduktive  Analyse, wurden  vom  Autor  nicht  näher  betrachtet  und 
auch nicht angewandt. Hier  sollte  vor der weiteren Verwendung der erarbeiteten Handlungs‐
empfehlungen überprüft werden, inwieweit die nicht verwandten Methoden zu wissenschaftlich 







Der methodische  Ansatz  der  Zusammenhangsbereiche  nach  RAITHEL,  welcher  den  (1)  Entde‐
ckungszusammenhang,  der  danach  fragt, was  erforscht werden  soll,  den  (2)  Begründungszu‐

































den herausgearbeiteten  linearen  Zusammenhängen, welche  in  zukünftigen wissenschaftlichen 
Forschungen  verstärkt betrachtet werden  sollte.    Zur personenbezogenen bzw. organisations‐





tenmaterial  versucht,  weitere  multivariate  Zusammenhänge  festzustellen.  Dieses  Vorhaben 
blieb,  im Rahmen dieser Arbeit, ohne  Erfolg. Die  Zielsetzung der  vorliegenden Arbeit  richtete 
sich  auf  die  grundsätzliche  Feststellung,  inwieweit  Zusammenhänge  zwischen  menschlichen 






Zusätzlich  zur  Feststellung  von multivariaten  Zusammenhängen der Persönlichkeitsausprägun‐





demographischen Faktoren des Alters und der Führungsverantwortung    zu bereits  festgestell‐
ten,  linearen Zusammenhängen berechnet. Es zeigt sich, dass,  je nach Alter oder Führungsver‐
antwortung, die bereits ermittelten Korrelationskoeffizienten verstärkt oder  reduziert wurden. 






stellt,  u.a.  die  Regressions‐,  die  Faktoren‐,  die  Kontingenz‐,  die  Korrelations‐,  die  Kausal‐,  die 
Varianz‐, die Conjoint‐, die Diskriminanz‐ sowie die Clusteranalyse. Allerdings wurde im weiteren 
Verlauf der Arbeit vom Autor nicht ausreichend diskutiert, warum im Anschluss nur die wissen‐





gen  als Grundlage  für  die Handlungsempfehlungen  betrachtet wurden  und  die Untersuchung 
von  Ursache‐Wirkung‐Zusammenhängen  vernachlässigt  worden  ist.  Solche  Ursache‐Wirkung‐








vanz die  ISO 27001  für  seine Organisation hat. Damit  leitet der Autor eine Handlungsempfeh‐
lung her,  indem  „ein“ Persönlichkeitsmerkmal  von den anderen vier Persönlichkeitmerkmalen 
isoliert betrachtet wird. Diese Vorgehensweise sollte methodisch kritisch betrachtet werden und 
führt,  nach  herrschender Meinung  von  Experten der  differenziellen  Psychologie,  zur Reduzie‐
rung der Validität der Handlungsempfehlungen für IT‐Entscheider.  
(9)  In der  vorliegenden Arbeit wurden ausschließlich  IT‐Entscheider  in  Form  von  IT‐Managern 
und IT‐Abteilungsleitern, IT‐Bereichsleitern, CIOs, CISOs, Mitglieder der Geschäftsleitung (mit IT‐
Affinität),  IT‐Fachkräfte,  IT‐Sicherheitsverantwortliche  sowie Senior  IT‐Consultants befragt. Der 
Fokus auf die Gruppe der IT‐Führungskräfte vernachlässigt die Darstellung des Einflusses von IT‐



























lungsempfehlungen  zur  Erhöhung  der  Informationssicherheit  zu  identifizieren.  Im  Rahmen 















 Die  Literaturrecherche bildet den  theoretischen Ausgangspunkt, der, nach eigenen kon‐
zeptionellen Überlegungen, zu einem Bezugsrahmen  führte, welcher den Forschungsbe‐
274 
reich  der  Informationssicherheit  durch  die  technische,  rechtliche,  organisatorische  und 
wirtschaftliche Dimension  ergründet.  In  diesem  Rahmen wurden  die wesentlichen  Ein‐
flussfaktoren auf die  Informationssicherheit ermittelt und thematische Items, einschließ‐
lich geeigneter Antwortoptionen, operationalisiert.  
 Im  Forschungsbereich  der  Persönlichkeit wurde,  nach  Sichtung  relevanter  Theorien  zur 
adäquaten Beschreibung der menschlichen Persönlichkeit, der Trait‐Ansatz selektiert. Die 
Wahl  des NEO‐FFI‐Modells,  zur  Feststellung menschlicher  Persönlichkeitsmerkmale,  er‐












 Nach  einem Vergleich der  Ergebnisse  von  tabellarischen Analysen  (Abschnitt  7.1.1) mit 
den Ergebnissen von statistischen Methoden der induktiven Statistik (Abschnitt 7.1.3) und 















heitsvorfälle  verantwortlich waren.  Für die  Zukunft erwarten noch 50,3% der befragten  IT‐
Entscheider in diesem Gefahrenbereich weitere Sicherheitsvorfälle, wie Diagramm 12 in Kapi‐
tel 5 zeigt. Auch bei der Einschätzung der befragten IT‐Entscheider, wie wichtig es  ihnen sei, 


















ten  Ausprägungen  der  Persönlichkeit.  Davon  hatten  52  lineare  Zusammenhänge  eine  Irr‐











Ausprägungen  von  Persönlichkeitsmerkmalen  eines Menschen  und  seinen  Entscheidungen 
respektive seiner Entwicklung im organisationalen Kontext bestehen.  
Grundlage für die Erforschung von Handlungsempfehlungen stellte die Herleitung von Wirk‐
zusammenhängen  dar. Diese  sollten  für  unterschiedliche  Persönlichkeitsausprägungen  und 
Dimensionen der  Informationssicherheit aufgezeigt werden, wobei  festzustellen war welche 
Persönlichkeitsmerkmale starken und welche geringen Einfluss ausüben. Es konnten,  in den 
vier Dimensionen  der  Informationssicherheit,  insgesamt  62  signifikante  lineare  Zusammen‐
hänge identifiziert werden. Davon entfallen jeweils 11 auf die technische und wirtschaftliche, 
10 auf die rechtliche und 30 lineare Zusammenhänge auf die organisatorische Dimension der 
Informationssicherheit. Die  jeweiligen  Korrelationen  finden  sich  in den  Tabellen  41,  43,  45 
und 48 von Abschnitt 7.2. wieder. Fragestellungen, die zu keinen  linearen Zusammenhängen 




on dar, welche  in den  Tabellen  42, 44,  46,  49 und  52 dargestellt  sind.  Für das  Persönlich‐
keitsmerkmal der Gewissenhaftigkeit  konnten  20  lineare  Zusammenhänge  festgestellt wer‐
den. Dem folgen das Persönlichkeitsmerkmal des Neurotizismus mit 13, Offenheit für Erfah‐




Darüber  hinaus  erfragte  der  Autor  der  welche  Vorhersagen  über  das  Verhalten  von  IT‐
Entscheidern  bei  unterschiedlichen  Ausprägungen  ihrer  Persönlichkeitsmerkmale  getroffen 
werden  können. Zur Beantwortung dieser Frage war es notwendig, die herausgearbeiteten 
Wirkzusammenhänge (Tabelle 42, 44, 46, 49 und 52) aus den vier Dimensionen der Informa‐
tionssicherheit, welche  in Abschnitt 7.2 dargestellt  sind,  auf  ihre besondere Betonung und 






ein  IT‐Entscheider mit hoher Gewissenhaftigkeit  annimmt, dass  IT‐Benutzer  im Bereich der 
Informationssicherheit besonders geschult  sind. Bei diesem Zusammenhang handelt es  sich 
um  eine  signifikante  Korrelation,  mit  einer  Irrtumswahrscheinlichkeit  von  unter  0,1% 
(α<=,001), d.h. sie ist besonders zutreffend (siehe hierzu Tabelle 63 sowie Tabelle 45). In Ab‐
schnitt 7.2 wurden die berechneten Vorhersagen ausführlich beschrieben.  
Zentral  für die  vorliegende Arbeit war  jedoch die Klärung, welche Handlungsempfehlungen 
aufgrund  unterschiedlicher  Ausprägungen  der  Persönlichkeitsmerkmale  für  IT‐Entscheider 






nen  auf den  konzeptionellen und  inhaltlichen Orientierungsrahmen  zur  Informationssicher‐
heit aus Kapitel 3 Bezug zu nehmen, um den  linearen Zusammenhang  respektive die Frage‐
stellung korrekt zu  interpretieren. Zum anderen konnte die angemessene  Interpretation der 
jeweiligen Ausprägung  des  Persönlichkeitsmerkmals  nur  über  adäquate  Eigenschaftswörter 
stattfinden, welche aus Tabelle 15 aus Abschnitt 4.3.2.2 herangezogen wurden. Durch diese 
inhaltliche Verknüpfung resultiert, bspw. aus einem linearen Zusammenhang, welcher sich in 
Form  von  einer Überbetonung  von  ‚Virtual  Private Networks‘ bei  Probanden mit  geringem 
Neurotizismus ergab, die Handlungsempfehlung ‚Überprüfung der tatsächlichen, technischen 
Absicherung  von  Informationen  bei  Vorschlägen  und  Projekten  von  IT‐Entscheidern‘.  Die 
Grundlage hierfür bildeten zwei Aspekte: (1)  ‚Virtual Private Networks‘ sind ein Baustein zur 
technischen Absicherung und ein  (2) geringer Neurotizismus  lässt sich u.a. durch die Eigen‐
schaftswörter  ‚sorglos‘  und  ‚gelassen‘  beschreiben. Diese Handlungsempfehlungen wurden 
für  alle  62  erarbeiteten  linearen  Zusammenhänge  aus  Abschnitt  7.2  hergeleitet, wobei  16 
Korrelationen, bei denen aufgrund der jeweiligen Antwortalternative die Fallzahl unter einem 
Wert  von  20  liegt,  nur  hilfsweise mit  einbezogen wurden.  Diese  Handlungsempfehlungen 
wurden,  im Rahmen des Abschnitts 7.3, erarbeitet und als Zusammenschau übersichtlich  in 
Abschnitt  7.4  dargestellt. Die  Zusammenschau  der Handlungsempfehlungen  ermöglicht  es, 
nach  Feststellung  der  Persönlichkeitsmerkmale  eines  IT‐Entscheiders,  konkrete  Empfehlun‐
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tet waren.  Für die  Erarbeitung der Handlungsempfehlungen  zu  Forschungsfrage  2, wurden 




Fragen  zur  Informationssicherheit  und  zur  Soziodemographie  sowie  zum  anderen  (2)  den 
multivariaten  Zusammenhängen  zwischen  zwei  Items  zur  Informationssicherheit  und  einer 
Persönlichkeitsausprägung.  Bei  der  Feststellung  von  multivariaten  Zusammenhängen  zwi‐
schen den fünf Persönlichkeitsmerkmalen und jeweils einer Frage zur Informationssicherheit 
und  zur  Soziodemographie wurden,  kumuliert,  neun  Korrelationen  identifiziert. Untersucht 
wurde  in diesem Zusammenhang bspw., ob ein  IT‐Entscheider, mit geringem Neurotizismus 
als Merkmalsausprägung,  sein  Entscheidungsverhalten  zusätzlich  verändert,  wenn  er  über 
einen geringen Bildungsstand verfügt, bzgl. bspw. der Frage,  inwieweit  ‚Virtual Private Net‐
works‘ ein  relevanter Baustein des  Informationssicherheits‐Managements  sind. Die  identifi‐
zierten multivariaten Korrelationen  lieferten  keine Hinweise  für die Verringerung oder Ver‐


















tionellen  Orientierungsrahmens  der  Informationssicherheit,  dem  Forschungsbereich  der 





prüft werden. Es  ist anzunehmen, dass  sich weitere  Fragestellungen  außerhalb dieser Di‐
mensionen  ergeben. Handlungsleitend  könnte,  in  dem  Zusammenhang,  die  Identifikation 
weiterer Fragen über die Analyse der Ebenen des Informationseinsatzes, der Anwendungs‐
systeme sowie der technischen Infrastruktur nach VOß und GUTENSCHWAGER sein.  
Cluster  von  stark  korrelierenden  Fragestellungen  könnten  eine  Grundlage  für  zukünftige 
Forschungen  bilden  und  mit  Bezug  zum  Forschungsbereich  der  Informationssicherheit, 
bspw.  inwieweit  ein  IT‐Entscheider  ‚organisationsaffin‘,  ‚wirtschaftsaffin‘,  ‚technikaffin‘, 






tung  zukommen  sollte,  ist  die  Analyse multivariater  Zusammenhänge. Der  Anspruch  von 
Forschungsfrage 6, Handlungsempfehlungen zur Erhöhung der  Informationssicherheit über 
die Feststellung von multivariaten Zusammenhängen zu geben, konnte nicht erfüllt werden. 
Die Ursache  lag  in  einer  zu  geringen  Fallzahl.  Es  konnten  signifikant multivariate  Zusam‐
menhänge  festgestellt werden,  jedoch war deren Fallzahl unter 20, womit deren Validität 















lich  als  idealtypisches  Entscheidungsraster  zur Modellierung  kritischen Verhaltens  von  IT‐
Entscheidern mit  unterschiedlichen  Ausprägungen  ihrer  Persönlichkeitsmerkmale  bei  der 






turiert  erfasst,  positiv  beeinflusst  und  kontrolliert werden.  Der wesentliche  Vorteil  einer 








haltensweisen  und  Reaktionsmuster  über  den  Zeitverlauf  veränderbar  sind.  Persönlich‐









856  Vgl. LAUX  (2003), S. 186. COSTA und MCCRAE stellten 1994  in einer Langzeitstudie  fest, dass grundlegende Persönlich‐
keitsmerkmale  im Rahmen von Selbst‐ und Fremdbeurteilungen eine Korrelation von  r=,64  im Zeitverlauf ergaben, 
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  Geschlecht  Fallnummer  Wert 










weiblich  Größte Werte  1  154  28,00 
2  59  21,00 
3  28  14,00 
Kleinste Werte  1  53  7,00 
2  11  12,00 
3  106  13,00 










weiblich  Größte Werte  1  106  39,00 
2  11  36,00 
3  154  26,00 
Kleinste Werte  1  28  21,00 
2  53  25,00 
3  59  25,09 














Kleinste Werte  1  28  17,00 
2  154  25,00 
3  53  31,00 










weiblich  Größte Werte  1  28  37,00 
2  53  37,00 
3  59  28,00e 
Kleinste Werte  1  11  22,00 
2  154  26,00 
3  106  28,00f 










weiblich  Größte Werte  1  53  44,00 
2  11  40,00 
3  106  39,00 
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